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Visao Geral

Esta apostila foi desenvolvida para profissionais da Tl que desejam ter o primeiro contato
com a Biblioteca da ITIL no que diz respeito as melhores praticas de mercado em
gerenciamento de servicos de Tl. O conteddo abordado aqui pode ser utilizado para se
preparar para a certificacdo ITIL Foundation. Este material ndo é reconhecido pela OGC
ou qualquer 6rgao relacionado, serve apenas para estudos para o entendimento basico
da proposta da ITIL e preparacédo para a Certificacdo ITIL Foundation.

Esta apostila contém textos referenciados de livros e artigos em inglés, cujas referéncias
originais constam no final deste material, além de conter conteldo proprio com
comentarios e criticas. Todos os termos da ITIL foram traduzidos para o idioma
portugués-br com o auxilio de referéncias disponiveis no ITSMF Brasil.

Direitos de Cépia

A ITIL® é uma marca registrada do OGC

O OGC® é uma marca registrada do Office of Government Commerce

IT Infrastructure Library® é uma marca registra pela CCTA que agora faz parte do OGC
O itSMF é uma marca registrada do IT Service Management Forum Ltd



1. Introducao
Introducéo ao Cenario

Por muitos anos, algumas organizacfes puderam continuar seus negécios, ainda que
tivessem pouco apoio da TI. Hoje a realidade é diferente, a Tecnologia da Informacéo é
um fator critico de sucesso para a organizacdo, e em até muitos casos acaba sendo seu
diferencial competitivo no mercado. Existem determinados ramos de negécio que é
guase impossivel hoje imagina-los sem o apoio da TI, por exemplo, o sistema bancério,
seria impossivel tentar controlar as contas dos clientes sem o0 apoio de um sistema de
banco de dados.

A Tl hoje para muitas empresas se tornou um parceiro estratégico, faz parte do negécio.
Atualmente as decisGes sobre os investimentos em Tl sdo tratadas nas reunifes de
planejamento estratégico pelo conselho administrativo da empresa, ndo é mais possivel
tratar a Tl isoladamente. A Tl deixou de ser tratada por técnicos e passou a ser
incorporada na estratégia da empresa para alcangar seus objetivos.

Com o aumento do peso de importancia dentro da organizacao, a Tl passou a ter varios
desafios, vejamos alguns:

» Alinhamento dos servicos de Tl com as necessidades atuais e futuras do
negocio . A Tl precisa comecar a entender de negdcios para poder participar junto
do plano estratégico da empresa. As decisdes de investimentos de Tl devem levar
em conta 0s objetivos da empresa a longo prazo. Os esfor¢os nos investimentos
em tecnologia devem ser orientados a trazer resultados para os negécios da
empresa.

» Ambientes de Tl cada vez mais complexos . O numero de tecnologias e
fornecedores aumentou, fazendo com que a vida do gestor de Tl se complicasse
mais ainda. Em muitas empresas a area de Tl passou por terceirizacfes, se
preocupando em gerir contratos, entender as demandas dos clientes e usuarios e
manter o relacionamento com fornecedores. As empresas também expandiram
seus negdcios, possuem unidades no Brasil e em diversos paises, e para cada
unidade a area de Tl deve prover suporte.

= Dependéncia da Tl para o Negécio. A dependéncia tdo grande sobre os
servicos de Tl também fez com que a empresa desse maior atencdo, chegamos a
um ponto que se os servicos de Tl pararem todas as outras operacfes da
empresa também param. Os servicos de Tl devem buscar arranjos, formulas para
manter sua disponibilidade méaxima com o melhor custo, trazendo o menor
prejuizo para o negécio em suas paradas.

*» Reducéo de custos e riscos . Devido a grande dependéncia da Tl para o negocio
e também aos altos investimentos feitos nos projetos, a administracdo tem
buscado minimizar os custos através de uma melhor gestao por projetos, tratando
também os riscos relacionados a novas mudancas. Além disto, a cada ano que
passa os orcamentos estdo cada vez mais apertados, é preciso buscar formas
para reduzir custos.

= Justificativa para Retorno sobre os investimentos e m TI, 0s investimentos em
Tl devem trazer retorno para empresa através de melhorias para os processos
administrativos e agregacao de valor para o negocio.



» Conformidade com leis e regulamentos . Instituicdes financeiras e empresas
com acgBes em bolsas internacionais sdo obrigadas agora a cumprir regulamentos
impostos pelo Governo e outras entidades. A Tl esta totalmente relacionada ao
cumprimento destas leis, buscando adequac¢do dos seus sistemas e processos
para atender aos requisitos impostos.

= Manter a seguranca sobre as Informacdes . A necessidade por informacdo em
qualquer lugar fez com que os sistemas e bancos dados fossem expostos a
vulnerabilidade de ataques de hacker e virus. A seguranca é um ponto de grande
relevancia para os gestores de Tl, a empresa ndo pode correr o risco de perder
suas informacdes, pois isto pode trazer prejuizos financeiros e até mesmo
prejudicar a reputacdo da empresa no mercado.

Em virtude deste cenario, onde a Tl aparece com grande importancia para o negécio da
empresa, buscando por otimiza¢@o de seus processos, reducdo de custos e riscos, VArios
frameworks de processos e melhores praticas foram criados. A figura abaixo mostra a
evolucéo destes frameworks e seus niveis de maturidade em termos de Gerenciamento
de Servicos.
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Evolucdo dos frameworks de gerenciamento de TI

Atualmente temos a ITIL (IT Infrastructure Lybrary), que é uma biblioteca composta das
melhores praticas para Gerenciamento de Servicos de TI. Criada pelo Governo Britanico
em 1980, se tornou padrdo de fato no mercado em 1990. Trata-se de uma biblioteca
composta de 7 livros principais. N&ao se trata de uma metodologia e sim de um conjunto
de melhores praticas adotadas em varias empresas. Atualmente é o framework mais
adequado para o Gerenciamento de servicos para os departamentos de TI, sendo

utilizado por mais de 10.000 empresas no mundo todo.

Podemos tratar a ITIL apenas como um consenso de como devem ser tratados o0s
processos dentro de um departamento de Tl. Os processos propostos sdo genéricos,
podendo ser utilizados por qualquer empresa, seja publica ou privada, de grande ou
pequeno porte. Estes processos devem ser adotados e adaptados ao seu negécio,
tenha em mente que nao existe receita de bolo pronta.



N&o é correto afirmar que um processo € “compativel com a ITIL ", nem mesmo falar em
implantar a ITIL. O objetivo é implementar o Gerenciamento de Servicos de Tl, e para isto
pode ser utilizado a ITIL como base das melhores praticas.

Os processos e organizacdes podem ser avaliados se estdo compativeis com a norma BS
15.000 ou ISO 20.000 (criada em dezembro de 2005), que sdo padrbes de
Gerenciamento de Servicos de TI. Entretanto, nem ferramentas ou pessoas podem ser
certificadas em BS 15.000 ou I1SOs. A ISO 20.000 ¢é voltada para empresas prestadoras
de servicos, que tem como foco avaliar a conformidade dos processos da empresa com
as praticas sugeridas, o padrao ISO substitui o padrdo BS 15.000.

Introducéo a ITIL

A ITIL foi desenvolvida inicialmente pela CCTA (Central Computing and
Telecommunications Agency) atual OGC (Office of Government Commerce). O OGC é
6rgdo do Governo britanico que tem como objetivo desenvolver metodologias e criar
padrbes dentro dos departamentos do governo britanico, buscando otimizar e melhorar os
processos internos. A biblioteca da ITIL foi desenvolvida pela CCTA, e tinha como objetivo
melhorar os processos dos departamentos de Tl do governo britanico. Desde o seu
surgimento em 1980, as empresas e outras entidades do governo perceberam que as
praticas sugeridas poderiam ser aplicadas em seus processos de Tl também. Em 1990 a
ITIL acabou se tornando um padréo de fato em todo o mundo, e a partir dela houve varias
adaptac@es de outros fornecedores, como a Microsoft, IBM e HP.

A ITIL atualmente desperta grande interesse no mercado, pois ha uma preocupacdo com
o Gerenciamento de Servicos de Tl nas empresas. Como falamos anteriormente, a
grande dependéncia da Tl para os negdcios faz com que os gestores de Tl busquem a
adocao da melhores préaticas com o objetivo de trazer resultados positivos, como reducao
de custos e agilidade em seus processos.

Mais de 10.000 empresas no mundo todo ja adotaram as melhores praticas da ITIL, isto
comprova sua maturidade e aceitacdo pelo mercado. O Brasil e EUA estdo na fase inicial
de implementacdo destas praticas, muitas empresas aqui ja adotaram e ja temos varios
cases de sucesso.

A ITIL oferece um framework comum para todas as atividades do departamento de TI,
como a parte da provisdo dos servigos, baseada na infra-estrutura de Tl. Estas atividades
sdo divididas em processos, que fornecem um framework eficaz para um futuro
Gerenciamento de Servicos de Tl aprimorado. Cada um destes processos cobre uma ou
mais tarefas do departamento de TI, tais como desenvolvimento de servigos,
gerenciamento da infra-estrutura, fornecimento de servi¢os e suporte a servigos.

Estes processos propiciam o uso das melhores praticas, fazendo com que o
departamento de Tl possa adotar independente da estrutura da organizacgéo.

As melhores praticas da ITIL tém como objetivos:
» Servir de inspiracdo para melhorar seus processos de TI;



= Sugerir onde é possivel chegar, pois outras empresas ja conseguiram resultados
positivos;

= Sugerir para que servem 0s processos e praticas;

= Sugerir por que adotar 0s processos e praticas.

Muitas destas melhores praticas sdo claramente identificaveis e na verdade sao utilizadas
na maioria das organizacdes de TI, talvez muitos dos conceitos que vocé vai ver aqui
vocé ja utiliza ou conheca.

A ITIL apresenta as melhores praticas de forma coesa. Os livros da ITIL descrevem como
estas podem ser otimizadas e como a coordenacado das atividades pode ser aperfeicoada.
Os livros também explicam como os processos podem ser formalizados dentro de uma
organizacdo. Fornecem uma referéncia dentro da organizacdo para uma terminologia
padronizada, e ajudam a definir os objetivos e determinar o esfor¢o requerido.

A ITIL ndo pode ser vista como uma metodologia, pois as melhores praticas sao flexiveis
a ponto de vocé adaptar aos seus processos, ja uma metodologia possui uma
implementag&o mais rigida, com regras bem definidas. “Na ITIL tudo pode nada deve .”

A vantagem da adoc¢do das melhores praticas esta no fato de ndo ter que “reinventar a

roda”, adotar praticas ja testadas propicia um ganho de tempo e retorno mais rapido sobre
o projeto de implementacao de uma Gestéo de Servicos.

Organizacgoes envolvidas com a ITIL

A figura abaixo apresenta as organizacbes que estdo envolvidas na manutencdo e
disseminacao da ITIL:

Office Of Government Carpo do Governo — Assegura a qualidade
Commerce (OGC) da estrutura atual e futura

Parceiro Estrategico — Gerencia &
; Definigéo e Execugdo em nome do QGC,
ITSMF Coordena Institutos de Exames e
Frovedores de Curios

e Certific

= =
Credita os Prove Cursos.

Institutos de Certificagdo — Organizagdes

PFDVEdOFES dE Cursos Autorizadas para fornecer Treinamento
em ITIL




OGC (Antigo CCTA)

A ITIL era originalmente um produto da CCTA. A CCTA era a Agéncia de Processamento
de Dados e Telecomunica¢des do governo britdnico. No dia 1 abril de 2001, o CCTA foi
fundido com o OGC (Office of Government Commerce), que é agora 0 hovo "proprietario”
da ITIL. O objetivo do OGC é ajudar seus clientes no setor publico britanico a atualizar
suas atividades de procurement(obtenc@o) e melhorar seus servicos fazendo o melhor
uso possivel da Tl e de outros instrumentos. O OGC busca modernizar a forma de
procurement (licitagdes) no governo, e agregar valor substancial para o uso do dinheiro
publico. O OGC promove o uso das melhores praticas em muitas areas (por exemplo,
gestdo de projetos, procurement e Gerenciamento de Servicos de TI). O OGC publica
diversas séries (bibliotecas) dos livros escritos por especialistas Britanicos e outros
internacionais de varias empresas.

A Biblioteca consiste em um ndmero claro de “Cdédigo de Praticas” para promover e
fornecer Servicos de Tl de forma eficiente e eficaz.

ITSMF

O Férum de Gerenciamento de Servicos de Tecnologia da Informacdo (ITSMF),
originalmente ficou conhecido como o férum do Gerenciamento da Infra-estrutura de TI
(ITIMF), foi criado no Reino Unido em 1991. O ITSMF holandés foi o primeiro
chapter(capitulo), criado em novembro de 1993. Em 2001 mais de 500 empresas
tornaram-se membros, entre fornecedores e grupos de usudrios. Atualmente existem
chapters do ITSMF em vérios paises tais como Africa sul, Bélgica, Alemanha, Austria,
Suica, EUA, Austrdlia, e Brasil, que participam no grupo internacional do ITSMF.

O ITSMF promove a troca de informacgBes e experiéncias que permitem as organizacdes
melhorarem os servigos que fornecem. Organiza congressos, encontros especiais, e
outros eventos sobre assuntos ligados a Gerenciamento de Servigos de TI.

Os associados contribuem também com o desenvolvimento do assunto. A associacao
publica um boletim de noticias e fornece um website com informacdes sobre suas
atividades (http://www.itsmf.com.br).

EXIN e ISEB

O “Examination Institute for Information Science” (EXIN) e o “Information Systems
Examinations Board” (ISEB), juntos desenvolveram uma certificacdo profissional para a
ITIL. Isto foi feito em cooperacdo com o0 OCG e ITSMF. O EXIN e ISEB séo organizacdes
sem fins lucrativos que cooperam para oferecer uma escala de qualificacdo ITIL em trés
niveis:

» Certificado Foundation em Gerenciamento de Servigos de Tl
» Certificado Practitioner em Gerenciamento de Servicos de TI
» Certificado Manager em Gerenciamento de Servigos de Tl



O sistema de certificacdo é baseado nas exigéncias para cumprir o papel relevante dentro
de uma organizacdo de TI. Até agora, os certificados foram concedidos para mais
170.000 profissionais de Tl em mais de 30 paises.

Certificacdes para os Profissionais de Tl

Para obter a certificacdo Foundation ndo é necessario participar de
um curso oficial, nem mesmo comprovar experiéncia na area. E
importante que o candidato ja atue na area de servigos de TI, isto
facilita os estudos. Com o apoio de livros e simulados é possivel
obter a certificacdo de maneira facil. A prova é composta de 40
guestdes, sendo que é necessario vocé obter um acerto de 65% (26
guestbes apenas). As questbes sao objetivas e de multipla escolha.
As provas podem ser feitas em qualquer lugar do Brasil através de
centros de testes VUE (www.vue.com) ou PROMETRIC
(www.prometric.com). As provas eletrbnicas estdo disponiveis
apenas no idioma inglés, espanhol e portugués.

Na certificacdo Practitioner o candidato deve realizar um curso
oficial reconhecido pela EXIN ou ISEB. Este curso sera focado em 2
ou 3 processos da ITIL, dando ao aluno um conhecimento mais
profundo sobre os processos estudados. E ideal para as pessoas
gue vao trabalhar na parte operacional do projeto de implementacéo
da Gestédo de Servicos de TI. O curso normalmente tem a duragéo
de 3 dias, a avaliacdo do candidato acaba sendo feita durante o
proprio treinamento. E pré-requisito j4 possuir a certificacdo
Foundation para este nivel.

A certificacdo Manager € voltada para os gestores de Tl que terdo
uma visdo ampla e aprofundada de todos os processos da ITIL.
Para realizar esta certificacdo também é necessario realizar um
curso oficial, e é pré-requisito ter a certificacdo Foundation, mas ndo
€ necessario realizar a Practitioner. A certificacdo € extramente
cara, pois o curso tem duragédo de 2 semanas, além de workshops
de preparacdo. O exame é composto de 2 provas, realizadas em 2
dias. Cada exame foca um livro da ITIL. Esta certificacdo também é
muito indicada para quem busca desenvolver carreira na area de
consultoria.
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Os Livros da ITIL

ITIL (IT Infrastructure Library )

7

ITIL € uma série de livros. Assim como o nome ja sugere € uma biblioteca (IT
Infrastructure Library). Esta secdo descrevera os varios componentes da biblioteca. Os
livros oficiais da OGC est&o disponiveis para compra nas livrarias. E de dominio publico a
utilizacdo destas praticas na sua empresa, entretanto todo o material da ITIL possui
direitos de copia da coroa inglesa.

Cada um dos livros da ITIL faz parte do framework completo da ITIL. A ITIL na verdade é
uma biblioteca de muitos livros. Esta apostila é focada na entrega do servi¢o e nos livros
de Suporte a Servicos e Entrega de Servicos. Nés descrevemos a ITIL conforme esses
dois livros durante toda a apostila.

A ITIL define os objetivos e atividades, as entradas e saidas de cada um dos processos
encontrados em uma organizacdo de TI. Entretanto, a ITIL ndo da uma descricdo
especifica de como estas atividades devem ser executadas, porque em cada organizacao
estas sao diferentes, ou seja, ndo existe receita de bolo pronta para vocé implementar a
ITIL. A énfase esta em sugestdes que foram provadas na pratica, mas (dependendo das
circunstancias) pode ser implementada de varias formas. ITIL ndo é um método, ao invés
disto oferece um framework para planejar os processos mais comuns, papéis e
atividades, indicando as ligacbes entre elas e que linhas de comunicacdo sao
necessarias.

A ITIL é baseada na necessidade de fornecer os servicos de alta qualidade, com uma
énfase no servico e no relacionamento com cliente. A organizacdo tem que cumprir
exigéncias do "cliente", o que significa um bom relacionamento com ele, com os parceiros
e com os fornecedores.

Parte da filosofia da ITIL é baseada nos sistemas de qualidade, tais como a série ISO-
9000, Qualidade Total. A ITIL suporta tais sistemas de qualidade com uma descricdo clara
dos processos e das melhores praticas em Gerenciamento de Servigos de TI. Isto pode
significativamente reduzir o tempo necessario para obter a certificacdo da ISO.

Originalmente, a ITIL era consistida por um grande conjunto de livros, cada um deles
descrevia uma éarea especifica de manutencao e operacdo da Infra-estrutura de TI. Os
dez livros que descreviam o Suporte de Servicos e Entrega de Servicos eram
considerados o nudcleo da ITIL. Havia aproximadamente outros 40 livros nos assuntos
complementares relacionados ao Gerenciamento de Servigos de Tl, desde mandar um
telegrama ao cliente a relacionar-se com o cliente. Entretanto, a série original dos livros
da biblioteca de Infra-estrutura focou-se mais no Gerenciamento de Servi¢os de Tl a partir
da perspectiva de TI.

O conjunto de Perspectiva de Negdcios foi introduzido para construir uma ponte entre o
negdcio e a organizacgédo de TI.
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O nucleo dos livros da ITIL foi revisado e publicado apenas como dois livros, um Suporte
a Servigos e outro Entrega de Servigos. Isto eliminou sobreposi¢des e inconsisténcias da
séria anterior.

O quebra-cabeca da ITIL mostra 0s principais elementos localizados nos seus livros.
Cada um destes elementos se relaciona entre si, e se sobrepem em alguns topicos.

Estes elementos séo:

e Perspectiva de Negdcio

» Entrega de Servico

e Suporte a Servico

* Gerenciamento da Seguranga

» Gerenciamento da Infra-estrutura

» Gerenciamento de Aplicacbes

» Planejamento da implementacédo do Gerenciamento de Servigos

Principais livros que comp&em a hiblioteca da ITIL:

>

PLANEJAMENTO PARA IMPLEMENTAR O
GERENCIAMENTO DE SERVICOS

@)

Gerenciamento de Servi¢ 0s

A GERENCIAMENTO

PERSPECTIVA SUPORTE AO SERVICO DA INFRA-

DO NEGOCIO ESTRUTURA DA
TIC

ENTREGA DO SERVICO

oO—0o0oomomz2zZ

GERENCIAMENTO
DA SEGURANCA

>—n0o0orrozom-H

GERENCIAMENTO DE APLICACOES

Fonte: baseado no livro Service Support da OGC

Estes sete modulos constituem o corpo da ITIL. Abaixo vocé tera uma descri¢cdo resumida
do propésito de cada livro:

Suporte a Servicos : descreve 0S processos associados ao suporte do dia-a-dia e
atividades de manutengéo associadas com a proviséo de Servicos de TI.

Entrega de Servicos : cobre 0s processos necessarios para o planejamento e entrega de

Servigos de Tl com qualidade e se preocupa ao longo do tempo com o aperfeicoamento
desta qualidade.
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ICT - Gerenciamento da Infra-estrutura:  cobre todos os aspectos do Gerenciamento da
Infra-estrutura como a identificacdo dos requisitos do negécio, testes, instalacdo, entrega,
e otimizacdo das operacdes normais dos componentes que fazem parte dos Servigos de
TI.

Planejamento para Implementacdo do Gerenciamento de Servicos : examina questdes
e tarefas envolvidas no planejamento, implementacdo e aperfeicoamento dos processos
do Gerenciamento de Servicos dentro de uma organizacdo. Também foca em questdes
relacionadas a Cultura e Mudanca Organizacional.

Gerenciamento de Aplicagbes: descreve como gerenciar as aplicacdes a partir das
necessidades iniciais dos negocios, passando por todos os estagios do ciclo de vida de
uma aplicacdo, incluindo até a sua saida do ambiente de producéo (quando o sistema é
aposentado). Este processo da énfase em assegurar que os projetos de Tl e as
estratégias estejam corretamente alinhados com o ciclo de vida da aplicagéo,
assegurando que o negécio consiga obter o retorno do valor investido.

Perspectiva de Negécio : fornece um conselho e guia para ajudar o pessoal de Tl a
entender como eles podem contribuir para os objetivos do hegd6cio e como suas funcdes e
servicos podem estar mais bem alinhados e aproveitados para maximizar sua
contribuicdo para a organizacao.

Gerenciamento da Seguranca : detalha o processo de planejamento e gerenciamento a
um nivel mais detalhado da seguranca da informacéo e Servicos de TI, incluindo todos os
aspectos associados com a reacdo da seguranca dos incidentes. Também inclui uma
avaliagcdo e gerenciamento dos riscos e vulnerabilidade, e implementacdo de custos
justificaveis para a implementacéo de contra-recursos (estratégia de seguranca).

Esta apostila ird descrever apenas 0s 2 livros principais da ITIL: Suporte a Servi¢os e
Entrega de Servicos, considerados o coracdo do framework.

Suporte a Servi¢os

O livro Suporte a Servigos descreve como um cliente
; consegue acesso aos Servicos para suportar seus
Service Support negéCiOS.

Este livro cobre os seguintes assuntos:
» Central de Servicos
* Gerenciamento de Incidentes
» Gerenciamento de Problemas
» Gerenciamento da Configuracéo
* Gerenciamento de Mudancas
» Gerenciamento de Liberacao
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A figura abaixo apresenta o relacionamento entre 0s processos do livro Suporte a
Servicos.
CLIENTES & USUARIOS

Suporte a
Servicos

Inform.
Mudancas Inform.

Liberacdes

Gerenciam.
Incidentes

Ferramentas
Monitoramento

Gerenciam.

Problemas “ \

Gerenciam.
Mudancas \ §t§\§
Gerenciam. -—
\ Liberacoes
\ Gerenciam.

Configuracao
. Problemas Relacionamento
Incidentes Erros Conhecidos Mudancas Liberacdes Entre ICs

Entrega de Servicos

O livro Entrega de Servigos descreve 0s servicos que o
: cliente necessita, e 0 que é necessario para fornecer estes
" Sorvicy Delivery Servicos.

Este livro cobre os seguintes assuntos:
» Gerenciamento do Nivel de Servigos
» Gerenciamento Financeiro para Servicos de Tl
e Gerenciamento da Capacidade
» Gerenciamento da Disponibilidade
» Gerenciamento da Continuidade dos Servicos de TI
» Gerenciamento da Seguranga (com referéncia ao
livro Gerenciamento da Seguranca)
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A figura abaixo apresenta o relacionamento entre os processos do livro Entrega de
Servicos.

CLIENTES & USUARIOS

Entrega de
Servicos

Informagao
Plano de
Capacidade

Niveis de
Servigo &
Relatoérios

Orgcamento,
Informagoes

de cobranga Informacdo

Plano de
\ Continuidade

| 4
Wi
Open
Gerenciam. \%

Capacidade
Gerenciam.

Disponibilidade \

Gerenciam.
Nivel de Servigos

Gerenciam.

Finangas Gerenciam.

Continuidade
Servigos de TI

Ferramentas
Monitoragao

Por que a ITIL € importante?

Como visto no capitulo de Introdu¢do ao Cenario, a area de Tl tem ganhado grande
importancia dentro do negécio, tem servido como meio para alcancar os objetivos da
empresa. Em virtude da necessidade de um Gerenciamento de Servico de Tl mais
robusto, a biblioteca da ITIL tem ganhado destaque, servindo como apoio para melhorar
os processos de TI.

Entre os principais objetivos da ado¢do da melhores préaticas da ITIL podemos destacar
0s seguintes:

» Alinhar os Servicos de Tl com as necessidades atuais e futuras do negécio e seus
clientes. Todos os processos da ITIL falam que a Tl precisa entender os requisitos
de negdcio da empresa para poder planejar e prover seus servicos para atender
as expectativas.

= Melhorar a qualidade dos servicos de TI. Através de um programa de melhoria
continua deve se buscar a consisténcia na entrega dos servigos, atendendo as
necessidades de negdcio.

» Reduzir custos na provisdo de servigcos. Este € um dos motivos chaves que levam
os gestores de Tl a adotarem as melhores praticas, ja existem varios casos de
sucesso onde houve grande reducdo dos custos operacionais e investimentos em
TI.
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Processos mais eficientes e eficazes, buscando rapidez e resultados nos
processos.
Adocédo das melhores praticas , evitando reinventar a roda.

Possiveis resultados com a adocéo da ITIL

Falhas: ¢30% quantidade, £50% tempo resolucéo;

Mudancas: 425% tempo de conclusdo, 450% mudancas urgentes e caras;
Capacidade: ¥15% capacidade ociosa;

CTP (TCO): $10%;

Disponibilidade: +10%;

1t Confiabilidade;

JTempo de langamento no mercado.

Fonte: ITIL Forum 2003

Abaixo temos alguns exemplos de resultados alcancados em algumas empresas e
setores de Tl que foram pesquisados.

Reducao do custo total até 48% - Gartner

6-8% de reducdo de custos operacionais. $ 125 milh6es de economia (10% do
budget). Procter e Gamble

Aumento da satisfacéo do cliente

Aumento de resolucdo de incidentes de 5% para 30% com o uso de uma base de
conhecimento - IS Organizations

Reducao de 50% no tempo médio de resolugcdo. Reducao de 30% no tempo para
realizar novas mudancas. Reducao de 50% dos recursos — Utility Provider

Possiveis Problemas

Um projeto de implementacdo das praticas da ITIL pode ter véarios problemas, é
importante que vocé esteja ciente e busque contornar alguns obstaculos ja conhecidos:

Falta de patrocinio, comprometimento e entendimento . E importante que todas
as pessoas relacionadas com o projeto estejam conscientes das melhorias que a
mudanca podera trazer. O comprometimento de todos é fundamental para fazer
com que 0S processos sejam implementados.

Cultura da empresa . Se a empresa nao tiver cultura para a gestao de servigcos se
torna muito complicado a Tl obter a colaboragéo dos demais departamentos.
Excesso de expectativa . Tenha em mente que a ado¢do das melhores praticas
nao se faz em dias, é necessario planejamento, insisténcia, acompanhamento e
adaptacbes ao longo do projeto.

Problemas na Gestdo do Projeto . A implementacdo de um Programa de
Gerenciamentos de Tl deve ser encarado como um projeto, com responsaveis por
cada etapa, prazos para implementacao e recursos necessarios.

Falhas de Comunicac&o.

Objetivos nao alcancados: melhoria de qualidade, reducdo de custo, satisfacdo do
usuario, alinhamento de Tl com a estratégia de negécio.
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2. Fundamentos em Gerenciamento de Servigos de TI

Introducao

O Gerenciamento de Servicos de Tl é um conjunto formado por pessoas, processos e
ferramentas que cooperam para assegurar a qualidade dos servicos, com suporte a niveis
de servicos acordados previamente com o cliente.

Pessoas

v

4

II
Processos | Tecnologia
|

Agrupando as atividades em processos se
torna mais facil o seu controle,
possibilitando a criacdo de métricas para
acompanhamento de performance. Os
processos devem ser bem definidos para
buscar a eficiéncia e eficacia. Lembre-se:
processos que ndo sao possiveis de
monitorar através de indicadores ndo sao
viaveis. De nada vale se vocé néo puder
medir o processo, ou seja, ndo ha controle
sobre ele.

Tecnologia se faz necessario para prover
servicos com maior automacdo das
atividades.

As pessoas tem tanta importancia quanto
0s outros elementos, pois dependemos
delas para a execucao das atividades.

Por que Adotar o Gerenciamento de Servigos?

E preciso levar em conta que a maioria dos beneficios de um programa de
Gerenciamento de Servicos pode levar um tempo para serem obtidos, entretanto ha
também beneficios em curto prazo. Vejamos abaixo os principais beneficios para a
empresa ao implementar uma metodologia para o Gerenciamento de Servi¢os:

1 Melhor qualidade no servigco, com um suporte mais confiavel.

2 Seguranca e confianca da continuidade dos servicos de TIl, aumentando a
habilidade para restaurar os servicos quando houver necessidade.

3 Viséo mais clara da capacidade atual.

Fornecimento de informages gerenciais para acompanhamento de desempenho,

possibilitando tragcar melhorias.

5 Equipe de Tl mais motivada: conhecendo a carga de trabalho é possivel gerenciar

melhor as expectativas.

6 Maior satisfacdo para os clientes e usuarios, entregando 0 servico com mais

gualidade e rapidez.
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7 (Em alguns casos) Reducdo de custos: a partir do melhor planejamento e controle
dos processos internos € possivel otimizar os custos operacionais.

8 Maior agilidade e seguranca para realizar as mudancas propostas pelo negécio.
Com processos definidos e controlados é mais facil implementar varias mudancas
simultaneamente.

Conceito de Servico

E definido como um conjunto de componentes relacionados fornecidos para suporte a um
Oou mais processo de negocios.

Exemplo:
=  Um sistema de faturamento é fornecido usando uma base Oracle e uma rede;
= E-mail utiliza recurso de rede, servidor e link internet.

DICA: para nado dar confusdo sobre o que é servico e o que € recurso de TI, tenha em
mente que servico é sempre 0 que 0 usuario interage diretamente.

Conceito de Processo

Processo € um conjunto de atividades inter-relacionadas com um objetivo especifico.
Possui entradas de dados, informacfes e produtos para, através da identificacdo dos
recursos necessarios ao processo, transformar estas entradas nos objetivos previstos.

Vejamos a seguir a figura que ilustra a estrutura de um processo:

» Cada processo pode ser quebrado em uma série de tarefas

» Cada tarefa tera Entradas e Saidas

» Cada tarefa sera executada por uma funcdo. Pode ser humana ou executada por
software.
A execucdo das funcdes é controlada por regras (definicbes de como deve ser)
Cada processo tem que ter um proprietario, ele define o processo em si.

Fungées Fungdes Fungdes

Entradas Saidas

| |

18



Diferenca entre Cliente e Usuario

Dentro do cenério de Gerenciamento de Servicos de Tl temos dois elementos: Cliente e

Usuario. Vejamos abaixo a

Melhoria continua

principal diferenca entre eles.

CLIENTE: é aquele que paga pelos servicos de TI. Se a Tl for
um departamento interno de uma empresa, os clientes serao
as unidades de negocio da empresa. No caso de um
prestador de servigos, os clientes sdo as empresas atendidas.

USUARIO: Pessoa que usa os servicos de Tl no dia-dia. Um
departamento de contabilidade, por exemplo, podera ter varios
usuarios dos servicos de TI.

Para que uma organizacdo de Tl possa funcionar como um negécio dentro de um
negécio, é preciso tracar uma visdo que inclua objetivos, metas e métricas. O
gerenciamento de servicos deve ter um programa de melhoria continua. A cada ciclo
devem ser tracados 0s objetivos que se espera atingir em determinado prazo, sendo
avaliados continuamente o0s processos e adaptando-os para obter a melhor eficiéncia e

eficacia nos resultados.

¥

Onde nos

queremos chegar?

Onde estamos
agora?

Como chegaremos
onde queremos
chegar?

Como Sabemos se
chegamos la?

Visao e objetivos

do negocio

Aperfeicoamento
do processo ou
re-engenharia

Meétricas e
medidas
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3. Central de Servicos

Introducao

A Central de Servicos, também conhecida em inglés como Service-Desk (nome-original),
€ uma funcdo dentro da TI que tem como objetivo ser o ponto Unico de contato entre os
usuarios/clientes e o departamento de TI.

A proposta sugerida € separar dentro das operacdes de Tl quem faz parte do suporte aos
usuarios de quem vai realizar atividades de resolucdo de problemas e desenvolvimento.
Ter uma area especifica para o suporte traz vantagens para 0s usuarios, propiciando um
suporte com maior agilidade e qualidade, e para a equipe de Tl mais €ficiéncia, pois o
técnico especialista acaba ndo sendo mais interrompido pelas chamadas diretas dos
usuarios.

N&o ha nada mais aborrecedor do que vocé ligar para um niimero de suporte e passar por
varias pessoas e departamentos para conseguir resolver o seu problema. Com a Central
de Servicos haverd pessoas focadas em resolver as solicitagbes dos usuarios, evitando
colocar os usuarios em contato direto com as equipes de suporte ou desenvolvimento.

W' W PLADAC OM

Mossos computaderes estéo fora
doar, e por isso estamos tendo de |-
fazer tudo manualmente... .

Fonte: www.piada.com

Vocé certamente ja conhece o funcionamento de um Help Desk, a Central de Servicos é
uma evolucdo deste conceito. Um Help Desk tradicionalmente atende problemas de
hardware e softwares basicos, ja a Central de Servicos assume todas as solicitacdes dos
usuérios relacionadas a qualquer servico prestado pela a area de TI.
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Objetivos

A implementacao da Central de Servicos tem como principais objetivos:

* Funcionar como o ponto central de contato (SPOC — Single Point of Contact) entre
0s usuarios e departamento de TI. A Central de servigos funciona como o 1°. nivel
de suporte aos usuarios.

* Restaurar 0s servicos sempre que possivel. A equipe de suporte deve estar
equipada com ferramentas e informacdes, tais como Erros Conhecidos, Base de
Conhecimento, para que possa oferecer solu¢des o mais rapido possivel.

« Prover suporte com qualidade para atender os objetivos do negdcio. E necessario
gue a equipe esteja bem treinada para ter conhecimento de todos os servigos que
serdo fornecidos e entender o impacto que eles tém para o negécio.

» Gerenciar todos os incidentes até o seu encerramento. A central de servico sera
responsavel pelo processo de Gerenciamento de Incidentes, e sera responsavel
pelo tratamento de todos os incidentes. E de responsabilidade também da Central
de Servicos monitorar o cumprimento dos acordos estabelecidos nas ANS (SLA-
Acordos de Niveis de Servicos)

 Dar suporte a mudangas, fornecendo comunicacdo aos usuarios sobre o
agendamento de mudancas.

e Aumentar a satisfacdo do usuario, provendo suporte com maior qualidade,
estando sempre de prontiddo para o atendimento, buscando solucionar os
incidentes de forma mais rapida.

* Maximizar a disponibilidade do servico.

Descricdo do Processo

A Central de Servigcos ndo é um processo da ITIL € uma funcéo .

O Gerenciamento de Servicos de Tl esta criado em torno da entrega de niveis de servi¢os
estabelecidos aos usuarios finais, e para isto é necessario ter uma area com o foco de:

e Dar suporte aos usuarios a medida que eles requerem ajuda para o uso dos
servicos de TI.

e Monitorar o cumprimento dos niveis de servicos estabelecidos nas ANS’s (em
inglés SLA). O Gerenciamento de Nivel de Servicos é um habilitador de negécio
primordial para esta fungéo.
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Atividades

A Central de Servigos tem vérias responsabilidades primarias. Sao elas:

» Receber e gravar TODAS as chamadas dos usuarios

e Gravar e acompanhar incidentes e reclamacdes

» Prover uma avaliacéo inicial dos incidentes

* Monitorar / escalar incidentes por ANS (SLA em inglés)
» Comunicar mudangas planejadas nos niveis de servico
» Encerrar os incidentes com confirmacgéo

* Manter os usuarios informados sobre o0 progresso de suas requisicdes
e Produzir relatérios de gerenciamento

e Coordenar os grupos de suporte de 2° e 3° nivel

» Prover informacdes gerenciais

» ldentificar necessidades de treinamento dos usuérios

» Contribuir na identificacdo de problemas

Controle de Incidentes

A Central de Servicos é responsavel por registrar todos os incidentes e controla-los. A
Central de Servicos pode usar diferentes origens para registrar os incidentes:

« Telefone
«  E-mall

« Internet
« Fax

- Visita pessoal
Qualificacdes do Pessoal

A equipe de suporte que fard parte da Central de Servicos devera ter algumas
qualificagcdes minimas como:

» Habilidades inter-pessoais:
o Paciente
Comunicativo
Amigo
Entusiasmado
Assertivo
Empatico
o Honesto
» Entendimento dos servigos utilizados pelo negdcio;
e Conhecimento técnico necessario para fornecer o suporte.

O oO0Oo0OOo0o
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Quanto ao conhecimento técnico podemos ter 3 tipos de qualificacdo, a decisdo pela
escolha do nivel dependera do tipo de suporte e clientes que seréo atendidos:

» Skilled (habil) — qualificado tecnicamente.
* Unskilled — pouco conhecimento técnico
» Expert (perito) - especialista

Tipos de Centrais de Servico

Central de Atendimento ( Call Center)

Voltada para grandes volumes de chamadas e transacdes por telefone, neste caso esta
central ndo atua sobre as transacBes e encaminha para a area devida dentro da
organizacéo.

Central de Suporte ( Help Desk)

O principal objetivo € que nenhuma requisicdo seja perdida ou ndo atendida, mesmo
depois de cadastrada, tem também como funcdo resolver e coordenar incidentes,
propiciando a interface (ou comunicag&o) com o Gerenciamento da Configuracao.

Central de Servicos ( Service Desk )

A caracteristica principal € a abrangéncia dos servicos, pois 0 processo de negocio neste
caso esta integrado, ndo resolvendo so incidentes, mas também problemas, davidas e
fazendo interface com as requisi¢cdes de mudancas.

Estruturas de Central de Servicos

Em geral as empresas preferem manter centrais de atendimentos locais, ou seja, por
regides. Isso ocorre devido ao regionalismo. Esta forma de atendimento gera um custo
maior e dificuldade de padronizacao.

Existem trés possiveis formas de realizar o atendimento:

e Local
e Centralizado
e Virtual

Vamos ver a seguir como cada uma destas possibilidades funciona.

Central de Servicos Local

Centrais de Servico Local sdo criadas para atender necessidades locais de cada unidade
de negdcio. Este tipo de estrutura é escolhido quando ha necessidades especificas para
cada unidade de negécio, onde o atendimento é facilitado devido ao fato da equipe de
suporte ja estar implantada no local. Normalmente neste tipo de estrutura o custo
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operacional é maior, devido a fato de manter varias estruturas fisicas, com recursos como
hardware e software especificos para cada uma.

Usuario 1 Usuario 2 Usuario 3

Central de Servicos

A 4 A 4 \ 4 A 4 A 4

Suporte
Interno

Terceiros Redes ERP Manutencao

Figura: Central de Servicos Local

Central de Servigos Centralizada

Uma Central de Servigos Centralizada tem como objetivo centralizar todas as solicitacdes
de suporte em um Unico local. Este modelo leva a reducdo de custos operacionais,
melhora o Gerenciamento de Servicos de Tl e otimiza a utilizagdo dos recursos.

Cliente 1 Cliente 2 Cliente 3

t ? i

Suporte Segundo Nivel

A 4 A 4 A 4 A 4 A 4

Suporte
Interno

Terceiros Redes ERP Manutencao

Figura: Central de Servigos Centralizada
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Central de Servicos Virtual

Com o avanco das tecnologias de tele-comunicacdes é possivel ter uma Central de
Servigos que nado tenha nenhuma posicao fisica préxima ao usuario. Com isto é possivel
ter uma Central de Servi¢os que funcione 24 horas por dia, atendendo a diversos clientes

em diversos locais distintos.

Central de
Servigos
Virtual

Central de Servigos
em Sidnei

Central de servigos em YWashington

Grupo Usuarios1 — Grupo Usuarios n

Relacionamentos

Central de Servigos em Amsterdd

I gy T oy B
— —

Usuarios locais

Central de Servigos 6

de Fornecedores

Sendo um ponto Unico de contato para o Servigo de Tl, a Central de Servico deve ter um
vinculo com todos os processos da ITIL. Com alguns processos este vinculo € mais claro

do que com outros.
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Gerenciamento
da Configuracéo

Gerenciamento
de Incidentes

Central de
Servigos

Gerenciamento
de Mudancas

Gerenciamento
de Liberacéo

Gerenciamento do
Nivel de Servigo

A Central de Servicos é, de fato, um aspecto operacional importante do processo do
Gerenciamento de Incidentes, por exemplo, controle de incidentes. A Central de Servigos
registra e controla os incidentes.

Os incidentes podem ser relacionados aos ltens de Configuracdo. Se este vinculo for
suportado por um software, teremos condi¢des de futuramente fazer todo o rastreamento
de problemas ocasionados com determinado equipamento na infra-estrutura.

Isto também permitira a equipe da Central de Servicos resolver rapidamente os incidentes
buscando solugdes relacionadas ao Item de Configuragéo ou ao problema relacionado.

Em alguns casos a Central de Servicos realiza mudancas pequenas e tem um vinculo
com o Gerenciamento de Mudancgas e o Gerenciamento de Liberagdes.

O vinculo entre a Central de Servicos e 0 Gerenciamento do Nivel de Servico pode ser
ilustrado como o resultado da Central de Servigos monitorando os niveis de suporte e
reportando se o servi¢go de Tl foi restaurado dentro dos limites definidos nos Acordos de
Nivel de Servicos (ANS). A Central de Servigcos reportara ao Gerenciamento do Nivel de
Servigcos se 0s servicos ndo estiverem restaurados dentro do prazo e se procedimentos
de escalonamento ndo estiverem corretamente definidos para alcangcar os prazos
determinados.
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Service Desk — 1°Nivel 2° Nivel . 3° Nivel . n Nivel
Detectar e i i i
registrar ' ' :
Procedimento | o i i i
De requisican L _—< Requisicio ' : :
De Setvigo ' ' !
N | i !
Suporte ' i E
Inicial H ! '
I ! Inwestioar ! i
.y | Diagnastear i |
i i Itwestigar i
Solugdo : Resolvido Diagnosticar :
Restauragio i i i

: ‘l'” | ' etc
' Solugao ' i
: Restauragio ! i
i i Solugdo '
i i Restauragio '

Fechar ! ' 1

*

A figura acima ilustra os diferentes niveis de suporte para a resolucdo de um incidente.

Principais Beneficios

A implementacédo de uma Central de Servicos poderd trazer varios beneficios para a Tl e
para o negocio:

= Aumento de acessibilidade: Ponto Unico de contato e suporte sempre disponivel.

» Produtividade: a equipe de 2°. Nivel ndo é interrompida por chamadas de usuarios.
» Reducéo de impacto: rapidez na restauracao dos servicos.

= Disponibilidade do atendimento.

» Percepcéo de qualidade e satisfagédo dos clientes.

= Melhor trabalho em equipe.

» Melhor comunicagéo: a equipe da Central de Servicos terd habilidades para o
relacionamento com o usuario, e serq focada em dar o feedback de suas
solicitacdes.

» Indicadores para gestao e suporte a deciséo.
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Problemas Comuns

N&o existe duvida que a implantagdo da Central de Servicos terd barreiras de sucesso.
Algumas barreiras tipicas que poderao ocorrer:

1. Usuérios ndo ligarem para Central de Servigcos, mas tentarem buscar uma solucéo
diretamente com uma pessoa que conhece, ou que a ajudou da Ultima vez.

2. A equipe técnica nao estar preparada para atender as necessidades do negocio
OU USUAarios.

3. Nem todas as partes estdo informadas sobre os servi¢cos fornecidos e os niveis de
servi¢os acordados, resultando em frustracao por parte dos usuarios.
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4. Gerenciamento de Incidentes

Introducao

Vimos no capitulo anterior que a Central de Servicos é uma funcdo dentro da area de TI
gue tem como objetivo prestar suporte aos usuarios em relagdo ao uso dos servicos de
TI. Iremos ver agora o Processo de Gerenciamento de Incidentes, que normalmente é
executado pela Central de Servicos.

Um Gerenciamento de Servicos de Tl esta orientado a entrega de niveis de servigcos com
qualidade e com a rapidez que o negdcio exige, para isto € necessario ter um processo de
tratamento de incidentes eficaz e eficiente, capaz de monitorar os niveis de servicos,
escalando os incidentes quando necessario.

Este é um dos processos mais reativos, pois entrard em atuacdo a partir dos incidentes
levantados por usuarios ou ferramentas de monitoramento. Entretanto este processo é
vital para manter a agilidade dos servicos de TI. E importante considerar também que as
informac6es dos incidentes levantadas neste processo serdo de grande importancia para
0 processo de Gerenciamento de Problemas.

Objetivos

O processo de Gerenciamento de Incidentes tem como missdo restaurar 0S servicos o
mais rapido possivel com o minimo de interrupcdo, minimizando os impactos negativos
nas areas de negdcio.

O Processo de Gerenciamento de Incidentes tem como objetivos:

* Resolver os incidentes o mais rapido possivel, restabelecendo o servico normal
dentro do prazo acordado nos ANS'’s (Acordo de Nivel de Servico - SLA);

* Manter a comunicacao dos status dos incidentes aos USUArios.

» Escalonar os incidentes para os grupos de atendimento para que seja cumprido o
prazo de resolugéo.

» Fazer avaliacdo dos incidentes e as possiveis causas informando ao processo de
Gerenciamento de Problemas. Este processo ndo é responsavel por fazer o
diagnostico identificando a causa raiz, apenas auxiliara o processo de
Gerenciamento de Problemas que tem este foco.

O escopo do gerenciamento de incidentes é muito amplo e pode incluir aspectos que
afetem o0s servi¢cos ao cliente tais como:

» Falha de hardware

e Erro de software

» Solicitagbes de informacdes

» Solicitagdo de mudanca de equipamento
* Troca de senha

* Novos funcionarios
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» Solicitagdo de suprimentos
* Problemas de desempenho

Descricao do Processo

A figura abaixo mostra as principais entradas e saidas deste processo:

Incidentes entram no processo

Central de
Servigos

Operagbes

Redes

Outras fontes
De incidentes

Procedimentos de
Requisicao de Servico

Roteamento

Processo de Gestdo de Incidentes
® Deteccao e Registro de Incidentes

® Classificagdo e Suporte Inicial
® Diagnoéstico e Resolucéo
® Recuperacao

® Encerramento

N\ 1/

® Pronriedade. Monitoracan.

Detalhes Configuragéo I

BDGC

Gestao de

Mudancas

BD de Problemas
a4 € Erros conhecidos

Solugbes de contorno

Como em todo processo, existem entradas e Saidas. A entrada principal deste processo
séo os incidentes. Como mostrado acima os Incidentes podem vir de muitas fontes como
usuarios, equipes de operacgdes, redes ou ferramentas de monitoramento que identificam
irregularidades nos servigos. Solugdes de contornos podem ser buscadas a partir de uma
Base de Erros Conhecidos, ajudando a resolver o incidente mais rapido. A Base de Dados
do Gerenciamento da Configuragdo (BDGC) auxiliara na identificagdo do item de
configuracdo relacionado ao incidente, incidentes anteriores, mudancas ja registradas,
problemas abertos e o possivel impacto e itens relacionados ao incidente. Determinadas
solicitagbes de usuarios podem necessitar de um Registro de Mudanca, como por
exemplo, uma nova regra de negdcio ou instalacdo de um novo componente.

Atividades

As atividades do Gerenciamento de Incidentes incluem:

» Deteccéo de incidentes e registro
* Classificacdo e suporte inicial
* Investigacao e diagnostico
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* Resolucdo e restauracéo
» Fechamento do incidente
» Responsabilidade pelo incidente, monitoracdo, acompanhamento e comunicacao.

O diagrama abaixo mostra as atividades durante o processo de Gerenciamento de
Incidentes.

Deteccéo e Registro do Incidente

—
—

Classificagdo e Suporte Inicial

Procedimento de
requisicao de
servigcos

Requisi¢do de
Servigo?

Investigacéo e Diagnéstico

—l
— Solucéo e Restauragéo
—

Delegar, Monitorar, Acompanhar, Comunicar

Fechamento do Incidente

Deteccao de Incidentes e registro

Os incidentes na maioria das vezes sdo oriundos de necessidades de suporte dos
usuarios. O contato com a Central de Servicos podera acontecer por telefone ou e-mail.
Atualmente a maioria das empresas estd adotando sistemas web que permitem que o
usuario abra um chamado de suporte diretamente da Intranet ou website, criando menos
gargalo para a central, facilitando também a vida dos analistas de suporte que tem mais
tempo para resolver os incidentes ao invés de gastar o tempo no registro do chamado via
telefone.

E importante que todos os incidentes sejam registrados, mesmo que resolvidos por
telefone. O histérico de incidentes registrados ajudard no processo de identificacdo de
tendéncias de problemas e também para a extracédo de informacdes gerenciais Uteis.
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Classificacéo e suporte inicial

Os incidentes devem ser classificados de tal forma que permita a identificacdo de erros
conhecidos e gere informacdes gerenciais que permitam a identificacdo dos tipos de
incidentes mais frequentes.

Exemplos de Classificacédo de Incidentes:

e Software

e Hardware

CD ROM

Impressoras

Microsoft Office

E importante determinar o Impacto e Urgéncia de cada incidente para determinar a sua
prioridade. A prioridade determina qual serd a ordem de execucdo para resolver os
incidentes. Para determinar a prioridade utilize como boa pratica a combinacéo entre
Impacto e Urgéncia do incidente. O Impacto sera considerado quantas pessoas ou
sistemas serédo prejudicados pelo incidente. Ja a urgéncia determina a velocidade em que
0 incidente precisa ser resolvido.

Urgéncia

Impacto = criticidade para o negdcio

IMPACTO

Alto Médio Baixo
Alta 1 2 3
Média 2 3 4
Baixa 3 4 5

Urgéncia = velocidade

A prioridade podera ser utilizada para determinar o prazo para resolucéo dos incidentes.

1

ga b WDN

Prioridade |Descricdo

Critica

Ita
Média
Baixa
Planejada

Tempo para atendimento

1 hora
4 horas

24 horas
48 horas
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Investigacao e Diagnéstico

Uma vez registrado o incidente a atividade de investigacdo e de diagndstico sera iniciada.
Se a Central de Servicos nao puder resolver um incidente, ele sera atribuido a outros
niveis de suporte que irdo investigar o incidente usando um conjunto de habilidades e
ferramentas disponiveis tais como uma base de conhecimento de Erros Conhecidos. E
importante que todas as partes que trabalham com os Incidentes mantenham o registro
de suas acoes, atualizando o registro do incidente.

Resolucéo e Restauracédo

Uma vez que uma solucdo de contorno ou definitiva para o incidente é encontrada, esta
serd implementada. Se uma mudanca for necesséria, uma RMD (Requisicdo de
Mudanca) sera submetida ao Gerenciamento de Mudancas.

Fechamento do Incidente

A etapa de fechamento do incidente inclui:
« Atualizacdo dos detalhes do incidente

e Comunicacdo ao usuario sobre a solucao

Responsabilidade pelo Incidente, monitoracédo, acomp anhamento e comunicacao

E importante que durante todo o ciclo de vida do incidente a Central de Servicos
permaneca proprietaria do incidente, sendo ela responsavel pelo seu fechamento. Desta
forma teremos um comprometimento maior da Central de Servicos para o cumprimento
dos prazos, escalando o incidente para o grupo disponivel quando necessario. Sendo
assim, sempre que 0 usuario entrar em contato com a Central de Servicos tera uma
pronta resposta sobre a situacédo de suas chamadas. Nao é conveniente que 0s usuarios
tenham contato direto com os solucionadores finais do incidente, isto fara com que os
usuarios comecem a manter o contato direto com eles.

Regras de suporte

O primeiro nivel de suporte ira ser feito pela Central de Servigos e inclui o registro,
classificacdo, roteamento, resolucéo e fechamento dos incidentes.

O segundo e terceiro nivel de suporte € responsavel pela investigacdo, diagnéstico, e
recuperacdo dos incidentes. Os grupos de segundo niveis terdo conhecimento técnico
mais profundo sobre o assunto, tais como programadores, consultores, analistas de
negoécio, administradores de rede. O grupo de terceiro nivel podera ser formado pelos
fornecedores de Softwares ou Hardware. Obviamente que estes niveis podem variar
dependendo do tamanho do departamento de TI.
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Service Desk — 1° Nivel 2° Nivel 32 Nivel n Nivel

Detectar g
registrar

Frocedimento 3
D'e requisican Y FEnUisicED
Ce Servigo
M

Suparte
Inicial

M
Resalvido

Inwestigar
Diagnosticar

Investigar

Solugdo
Restauragdo

I Fechar ) 1 1

Solugdo Resolvida Diagnosticar
Restauragio i
¥ ! etc
Solugio !
Restauragdo !

Diferentes tipos de escalonamento
t

Funcional

Hierarquico

>

Os incidentes podem ter dois tipos de escalonamento: funcional ou hierarquico . No
funcional os incidentes sdo escalonados para grupos com conhecimentos mais
especificos sobre o assunto. No hierarquico o incidente pode ser escalonado para um
chefe ou gerente da Central de Servigos, quando a situacdo exigir aprovacao de custos
ou maior poder de decisao.

Relacionamentos

O Gerenciamento de Incidentes tem um relacionamento muito préximo com outros
processos da ITIL. Alguns destes relacionamentos sdo descritos aqui.
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Gerenciamento da Configuracéo:

Cada incidente esta conectado com um Item de Configuracao (IC) armazenado no BDGC.
Um incidente tipicamente ira envolver mais de um IC.

O BDGC fornece informagfes sobre os IC's e os relacionamentos de dependéncia entre
eles. Isto ajuda a determinar a causa, a solucdo e o roteamento de um incidente,
rastreando as falhas anteriores ao mesmo IC. Por exemplo, se um usuario nao puder
acessar a Internet, verificando os relacionamentos de dependéncia daquele PC ira se
descobrir que um Hub utilizado pelo usuario para se conectar a rede, é um IC potencial
gue deve ser investigado.

Gerenciamento de Problemas

Os incidentes com causa ndo conhecidas sdo roteados para o Gerenciamento de
Problemas onde eles serdo processados.

Erros Conhecidos, Solugbes de contorno, quick fixes(reparos rapidos) séo fornecidos ao
Gerenciamento de Incidentes pelo Gerenciamento de Problemas.

Gerenciamento de Mudancas

Este processo pode ser a causa dos incidentes se uma mudanca ndo foi executada
corretamente. Consequientemente é muito importante que o Gerenciamento de Incidentes
saiba de todas as mudancgas planejadas, assim podera relacionar os incidentes a uma
mudanca e notificar o processo de Gerenciamento de Mudancas para que 0 processo de
retrocesso (back out) seja executado. De outra forma, alguns incidentes serdo resolvidos
por meio de uma mudanga, no caso de um equipamento defeituoso ser substituido, por
exemplo.

Beneficios

Principais beneficios que a implementacéo deste processo pode trazer:

* Impacto dos incidentes reduzidos (devido ao tempo de resolu¢éo);

» Suporte ao cumprimento dos ANS’s (SLA’s em inglés);

» Eliminacao de incidentes perdidos;

» Melhor utilizacdo da equipe de suporte, atingindo uma eficiéncia melhor;

+ O BDGC sera mais preciso — a cada incidente serdo verificados os dados dos
itens de configuracéo relacionados;

» Exportacdo de dados para o Gerenciamento de Problemas;

» Melhora a satisfa¢édo do usuario;

* Menos interrup¢do da equipe de suporte.

Problemas Comuns

+ Para a execucdo deste processo é necessdria a aquisicdo de um software que
possa auxiliar no registro de informacdes de incidentes. E inviavel registrar os

35



incidentes em papel ou em planilhas. Um software que possua todos 0s processos
do Gerenciamento de Servicos de Tl podera agilizar o atendimento, auxiliando no
cumprimento dos prazos acordados.

« Um sistema de BDGC precisa ser criado antes _ do Gerenciamento de Incidentes
ser implementado. Isto faz com que a determinacdo de impacto e urgéncia seja
mais rapida.

+ Uma base de conhecimento. Esta base ira armazenar erros conhecidos, solucdes
de contorno e resolucdes. Isto ira ajudar a resolver os incidentes de forma mais
rapida.

+ A equipe da Central de Servicos deve ter um nivel de conhecimento suficiente
para dar o suporte inicial ndo sobrecarregando os niveis de atendimento mais
técnicos.

« E importante estabelecer niveis hierarquicos, fazendo com que o Gerente da
Central de Servigcos possa coordenar todos os niveis de suporte, desta forma sera
mais facil exigir o cumprimento dos prazos estabelecidos nos ANS’s (Acordos de
Nivel de Servico).

KPI — Key Performance Indicators

Todo processo deve ter uma forma de avaliagdo da sua performance, na ITIL s&o
sugeridos varios KPIs (Key Performance Indicators).

Principais indicadores deste processo:

« Numero total de incidentes, por area de negdcio, departamento, natureza, etc.
+ Tempo médio entre falhas (MTBF) (mesmo IC ?)

« Tempo médio para reparo (MTTR)

« Numero de incidentes resolvidos por operador

« Reducéo do tempo médio de solucéo

» Distribuicdo de solugdo entre os niveis de suporte

- Porcentagem de incidentes resolvidos com a Base de Conhecimento
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5. Gerenciamento de Problemas

Introducao

A maioria dos departamentos de Tl tem como tarefa diaria apagar incéndios. O grande
volume de chamados com erros em sistemas, mau funcionamento dos componentes de
hardware acabam criando um gargalo para a equipe de suporte. O dia-a-dia corrido da
equipe acaba fazendo com que os problemas ndo sejam resolvidos definitivamente,
utilizando apenas solugdes paliativas para contornar a pressdo dos usuarios. E como se
colocasse a poeira em baixo do tapete.

O problema da qualidade da solugdo faz com que o incidente volte a acontecer
novamente, ocupando o tempo da equipe de suporte para resolver o incidente. O que
acaba acontecendo é que a equipe de suporte quase nunca resolve o problema de forma
definitiva devido a falta de tempo.

Uma forma de reduzir a quantidade de incidentes é evitando a sua recorréncia. Através do
processo de Gerenciamento de Incidentes os problemas com causas nao identificadas
serdo analisados e corrigidos para que nao voltem a repetir.

Este processo tera outra preocupacéo: registrar todos os Erros Conhecidos e Solucdes de
Contorno, com isto sera possivel fazer uma melhor gestédo do conhecimento, fazendo com
gue a maioria dos incidentes seja resolvida no 1° nivel de suporte. Dependendo do ramo
de negécio, algumas empresas conseguem fazer com que 80% dos incidentes sejam
resolvidos diretamente no 1° nivel através do uso de uma Base de Conhecimento.

E importante que o Processo de Gerenciamento de Problemas venha acompanhado do
Gerenciamento de Mudancas, fazendo com que a correcdo dos erros seja previamente
analisada em relag&o aos riscos. Muitas vezes a correcdo de um erro acaba gerando mais
incidentes e criando impacto para os usuarios.

Objetivo

Este processo tem como missdo minimizar a interrupcdo nos servicos de Tl através da
organizacdo dos recursos para solucionar problemas de acordo com as necessidades de
negdcio, prevenindo a recorréncia dos mesmos e registrando informagfes que melhorem
a maneira pela qual a organizacdo de Tl trata os problemas, resultando em niveis mais
altos de disponibilidade e produtividade.

Principais objetivos:
* Minimizar os efeitos adversos nos negocios;
« Tratar incidentes e problemas causados por erros na infra-estrutura;
» Prevenir proativamente a ocorréncia dos incidentes, problemas e erros;
* Reduzir o nimero geral de incidentes;
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Este processo ter& como escopo:

Problemas que afetam os servigos de TI;
Problemas recorrentes;

Gerenciamento proativo de problemas;
Incidentes de maior importancia;
Relacionamento com os fornecedores;

Principais conceitos envolvidos neste processo:

Problema : é a causa desconhecida de um ou mais incidentes
Solucdo de Contorno: solucdo ndo definitiva (em inglés Workaround)
Causa: é um erro em um ltem de configuracéo

Erro Conhecido (Known Error): E um problema cuja causa foi diagnosticada e

para qual existe uma solucao
Solucdo: solucédo definitiva

Gestéo de Incidentes X Problemas : foco na Solucao rapida x foco na introducéo

de melhorias confiaveis e robustas na infra-estrutura.

Descricdo do Processo

O processo é focado em encontrar relacionamentos entre os incidentes, problemas e
erros conhecidos. Estas trés areas séo chaves a compreender a "andlise da causa raiz".
O principio basico estd em comecar com muitas possibilidades e ir estreitando até
encontrar a causa raiz final.
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A figura abaixo mostra as principais entradas e saidas deste processo:

Base de Dados de

Banco de Dados do
Gerenciamento da
Configuragdo (BDGC)

Erros Conhecidos e
Problemas

Incidentes
Graves +

® Controle de Problemas

® Suporte inicial, classificacéo e controle de
erros

® Apoio no tratamento de incidentes graves Requisicéo de

Mudanca (RDM)

A 4

® Prevencao Proativa de Problemas

Incidentes dos dados de problemas
correlacionados | ——

® Obtencéo de informag®es gerenciais a partir

® Revisao dos principais problemas

A

;
I I l

v v
Gerenciamento de . .
Gerenciamento da Gerenciamento de
Mudangas . ~ - ~
Configuracéo LiberagBes

O processo de Gerenciamento de Problemas requer as seguintes entradas:

Registros de incidentes e detalhes sobre eles
Erros conhecidos
Informacé&o sobre os IC’s a partir do BDGC

Informacé&o de outros processos (por exemplo: Gerenciamento do Nivel de Servigo
prové informacdo sobre os prazos a serem cumpridos, o Gerenciamento de
Mudancas prové informacao sobre as mudancas recentes que podem ser parte do
erro conhecido).

As saidas do processo sao:

RMD’s (Requisicdes de Mudanga) para comecar o processo de mudanca para
resolver os Erros Conhecidos.

Informacé&o Gerencial
Solugbes de Contorno
Erros Conhecidos

Atualizacdo dos registros de problemas e registro de problemas resolvidos quando
o erro conhecido for resolvido.
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Atividades

O Gerenciamento de Problemas na ITIL tem quatro atividades primarias:
» Controle de Problemas
e Controle de Erros
» Gerenciamento Proativo de Problemas
» Finalizacdo da revisdo dos Problemas Graves
Basicamente as duas atividades principais Controle de Problemas e Controle de Erros

tém como finalidade, a primeira identificar a causa raiz e a solucéo definitiva, a segunda
acompanhar a remocao do erro passando por uma gestdo de mudancas.

Controle de Problemas

Este sub-processo é responsavel pela identificacdo da causa raiz dos problemas,
identificando uma solucao definitiva.

As principais atividades do Controle de Problemas séo:
- Identificacao e registro de problemas

o Alguns problemas podem ser identificados por processos que ndo sejam o
Gerenciamento de Problemas (exemplo Gerenciamento da Capacidade).

» Classificacédo dos problemas:

o Esta atividade centra em entender o impacto sobre os niveis acordados de
servigos relacionados ao problema. A classificacdo do problema é similar
ao Incidente (impacto, urgéncia, prioridade).

« Investigacdo e diagndstico de problemas

o Este é o passo onde entendemos qual é a causa do problema. Este passo
é diferente do Gerenciamento de Incidentes, onde |4 o foco é na
restauracéo rapida do servico.
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A figura abaixo apresenta o fluxo de atividades dentro do Controle de Problemas.
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O Controle de Erros € um processo pelo qual os Erros Conhecidos sdo pesquisados e
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Uma Solucado estruturada para a remocao de um erro da Infra-estrutura devera passar
pelas seguintes etapas:

Erro na Incidentes Problema Erro Conhecido RFC

Infra-estrutura Solugéo
> > > > Estruturada

Conforme ja mencionamos anteriormente, a partir do momento em que € registrado o Erro
Conhecido deve ser aberta uma Requisicdo de Mudanga para filtrar, analisar e
acompanhar a mudanca na infra-estrutura, com menor impacto e risco para o ambiente de
producdo.

Gerenciamento Proativo de Problemas

O Gerenciamento Proativo de Problemas foca na analise de dados coletados de outros
processos e seu objetivo é definir quais sdo os possiveis “problemas”. Estes problemas
sdo passados para o Controle de Problemas e Erros, se eles ja aconteceram.

As atividades incluem:

» Analise das tendéncias
- EX.: ocorréncia de problemas especificos apds determinada mudanca.
- Ex.: pequenas falhas de um mesmo tipo.
- Ex.: falhas recorrentes com determinado equipamento.
- EX.: necessidade de melhor treinamento dos usuarios e documentacao.

» Acbes preventivas
- Ex. utilizar o “pain factor” (fator da dor) dos incidentes para direcionar recursos.
- Realizacao das revisdes dos maiores problemas.

O foco principal do Gerenciamento de Problemas Proativo é redirecionar os esfor¢os que
estdo atuando sempre em acdes reativas, para prevencdo proativa de incidentes que
poderao ocorrer. O ideal € que a equipe tenha condicdes de trabalhar 80% em atividades
reativas e pelo menos 20% em atividades proativas. Caso haja muita carga de trabalho
nao sera possivel conseguir as vantagens da proatividade, para isto € muito importante
que se faca o dimensionamento da carga, pois, caso contrario, ndo serdo obtidas todas as
vantagens deste processo.
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A figura abaixo apresenta as atividades da fase reativa para a fase proativa.

REATIVO PROATIVO

1 o —

> Prevencédo de problemas em
outros sistemas e aplicagdes

> Monitoramento do Gerenciamento de
Mudancas

> Iniciacdo de mudancgas para combater:
® Ocorréncia de incidentes
® Repeticao de incidentes

> Identificagdo de tendéncia

> Identificagdo do Problema e Diagnéstico do Problema

P> Fornecer suporte para 2°/3° nivel

Revisao dos Problemas Graves

Ao final do ciclo de um problema grave, deve haver uma revisdo para poder aprender:
1. O que deu certo?
2. O gue fizemos de forma diferente?

3. Que licbes podemos tirar da resolucéo deste problema?

Ferramentas

Para a identificacdo da causa raiz dos problemas s&o sugeridas algumas ferramentas da
area de gestao da qualidade, entre elas o diagrama de Ishikawa e a Andlise de Kepner e

Trogoe.
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Diagrama de Ishikawa
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O diagrama de Ishikawa, também conhecido como o diagrama de causa-efeito ou
diagrama da espinha de peixe, apresenta os fatores que podem afetar a qualidade,
resultando em um Problema. O diagrama ganhou o nome do seu autor, Kaoru Ishikawa
(1915 — 1989), um expert japonés em controle de qualidade.

O diagrama de Ishikawa é tipicamente o resultado de uma sessdo de brainstorming, na
qgual os membros de um grupo jogam idéias de como melhorar um produto, processo ou
servico. E também muito utilizado para a identificagdo da causa raiz do problema. Na
ponta da espinha é colocado o problema identificado, em cada ponta sao colocadas as
possiveis areas que estdo resultando no problema. Cada causa possivel é testada, até
chegar a raiz, desta forma identificando qual é o motivo ou o Erro que gerou o problema.

Andlise de Kepner e Tregoe

E um método desenvolvido por Charles Kepner e Benjamin Tregoe, que tem uma
sistematica para resolver problemas e usar 0 maximo de vantagem do conhecimento das
experiéncias anteriores:

Os passos sugeridos para a identificagdo do problema séo:

= Definir o problema

= Descrever o problema relacionando identidade, localizac&o, tempo e tamanho.
= Estabilizar possiveis causas.

= Testar a causa mais provavel.

= Verificar a verdadeira causa.
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Relacionamentos

O processo de Gerenciamento de Problemas tem conexdes muito proximas com outros
processos da ITIL.

Gerenciamento de Incidentes:

Ha um vinculo muito préximo conforme nds ja aprendemos. O Gerenciamento de
Problemas se preocupa em resolver a causa raiz dos incidentes que sao registrados pelo
Gerenciamento de Incidentes. E importante que o controle de incidentes forneca uma
informacao precisa para que entdo o controle de problemas possa identificar a causa raiz
e propor uma solucao de contorno o mais rapido possivel.

O Gerenciamento de Problemas ira suprir o Gerenciamento de Incidentes com solucdes
de contorno e quick fixes (reparos rapidos) quando possivel.)

Gerenciamento de Mudancas:

Quando o Gerenciamento de Problemas encontrar uma solucdo para o Erro Conhecido
ele entdo submete uma RDM para a Mudanca. O Gerenciamento de Mudancgas é
responsavel pela implementacdo da Mudanca. Quando este implementar uma mudanca,
ele em conjunto com o Gerenciamento de Problemas, ira revisar o Problema para verificar
se a Mudanca o resolveu totalmente. Isto é chamado de Revisdo Pds Implementagéo
(RPI), apds esta o Gerenciamento de Problemas fechara o registro do problema.

Gerenciamento da Configuracéo:

A informacdo que é fornecida pelo Gerenciamento da Configuracdo é importante no
diagnostico de problemas. Inclui informacéo sobre os IC's e os relacionamentos entre
eles.

Outros processos:

Gerenciamento do Nivel de Servico, gerenciamento da Capacidade e Gerenciamento da
Disponibilidade fornecem ao Gerenciamento de Problemas informacdes, as quais ajudam
a definir e a determinar o impacto dos problemas. Em contrapartida, o Gerenciamento de
Problemas fornece a esses e a outros processos informacdes relevantes, como por
exemplo, ao Gerenciamento do Nivel de Servico se a causa do problema foi resolvida
dentro dos padrbes acordados (ANS) e ao Gerenciamento da Capacidade se o HD é a
causa do Problema.

Beneficios

O Gerenciamento de Problemas melhora a qualidade dos Servigos de Tl resolvendo a
causa raiz dos incidentes. Isto leva a reduc¢do do namero de incidentes — beneficiando
usuarios, clientes, organizacdo e o departamento de TI.
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As principias vantagens sao:

Melhoria nos Servicos de TI.

Reducao da quantidade de incidentes.

Solugbes Permanentes, evitando ficar apenas na solugcdo de contorno fazendo
com gue 0s mesmos incidentes continuem aparecendo novamente.

Melhora o aprendizado da organizacdo atraves dos registros de Erro Conhecidos e
Solugdes de Contorno documentadas.

Aumento da taxa de resolug¢édo da Central de Servicos no primeiro contato com o
usuario, evitando sobrecarregar o segundo nivel. Este aumento deve-se ao fato de
ter solucdes de contorno ja documentadas.

A maior vantagem acaba sendo é a reducdo da quantidade de incidentes ao longo do
tempo, isto podera trazer a longo prazo a reducdo de custos, visto que havera menor
numero de atendentes pela quantidade de incidentes abertos.

Problemas Comuns

Os problemas comuns no Gerenciamento de Problemas incluem:

1.

3.

O Gerenciamento de Incidentes e Problemas ndo terem interface bem definidas
entre si. A qualidade das informacdes geradas nos incidentes sera decisiva para a
agilidade do processo de identificacdo da causa raiz.

Os erros conhecidos ndo sdo comunicados a Central de Servigos / Gerenciamento
de Incidentes. E importante que a Central de Servicos conheca 0s erros
conhecidos para aplicar uma solucao de contorno.

Falta de comprometimento no gerenciamento.

4. Expectativas nao realistas do processo de Gerenciamento de Incidentes.

KPI -

Key Performance Indicators

Um Gerenciamento de Problemas com sucesso pode ser medido por:

Numero de Problemas por status, servi¢os, impacto e classificacao;

Numero e impacto dos Incidentes durante a operacdo do processo;

Percentual de esforco reativo x proativo;

Esforgo, custo e prazo dos diagnésticos;

Numero de Requisi¢cdes de Mudanca geradas pelo processo de Controle de Erros;

Tempo para Solucdo de Problemas x Tempo Estimado
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6. Gerenciamento de Mudancas

Introducao

Como ja visto anteriormente a area de Tl tem se tornado critica para as operacdes das
empresas em virtude das dependéncias que o0 negdcio tem sobre a Tl para continuar
funcionando. Cada vez mais o0s usudarios exigem niveis de servicos mais altos para
alcancar os objetivos do negdcio. Percebemos ainda que a area de Tl estad em constante
mudanga para atender a demanda da evolucdo do cenario de negécios, realizando
implementagdes nos sistemas, aumentando a capacidade para os servicos, criando novas
politicas de seguranca, entre outras.

E sabido também que a maioria dos problemas relacionados com a qualidade dos
servicos normalmente esta relacionada a alguma mudanca ja realizada anteriormente.
Mudancas mal feitas, sem planejamento e testes adequados podem resultar em mais
problemas, muitas vezes desastrosos, trazendo prejuizos ao neg6cio. Ha também
pesquisas no mercado que indicam que quase 60% dos problemas de indisponibilidade
dos servigos sao devidos a uma falha de configuracdo do operador. Como estamos tao
dependentes dos servigcos de Tl, ndo podemos mais aceitar falhas brutais nas mudancas
realizadas.

Através do processo de Gerenciamento de Mudangas todas as implementacBes e
alteracdes na infra-estrutura de Tl serdo analisadas e planejadas para que se tenha o
menor risco e impacto.

Este € um processo considerado pela equipe um tanto quanto burocratico, pois é
aconselhavel que a maioria dos erros identificados antes de serem corrigidos sejam
filtrados, analisados e testados, para depois serem implementadas as correcbes no
ambiente de producdo. E necessario que haja uma mudanca de cultura e um
comprometimento de todos para que o processo funcione, evitando formas de burlar o
processo.

Normalmente o Gerenciamento de Mudancas é aplicado em departamentos de Tl que ja
tenham certa maturidade no Gerenciamento de Servi¢cos de TI. Este processo pode ser
implementado isoladamente, mas € importante o apoio do Gerenciamento de
Configuracao para dar suporte a avaliagdo de impacto, indicando os itens de configuracao

envolvidos na mudanca.
Objetivo

Este processo tem como missdo gerenciar todas as mudancas que possam causar
impacto na habilidade da area de Tl em entregar servicos, através de um processo unico
e centralizado de aprovacao, programacédo e controle de mudanca, para assegurar que a
infra-estrutura de Tl permaneca alinhada aos requisitos do negécio, com 0 menor risco
possivel.
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Principais objetivos deste processo:
» Assegurar que os métodos padronizados estdo sendo usados para o tratamento
eficiente de todas as mudancas, reduzindo seus riscos e impactos;
* Minimizar incidentes relacionados com mudancas;
» Balanco entre necessidade e impacto.

Este processo tem foco nas mudancas que afetam:
» Hardware, software, equipamentos e software de comunicacao;
» Aplicagbes em producéo;
 Toda a documentacdo e procedimentos associados com a operagdo, suporte e
manutencao da Infra-estrutura de TI.

Ficam fora do escopo, mas relacionados:

* Mudancas em projetos, por exemplo, um projeto de implantacdo de um
ERP(Enterprise Resource Planning) pode exigir mudan¢as na capacidade dos
servidores;

* Identificacdo de componentes afetados na mudanca ou atualizacdo de registro
(dominio da Gestéo de Configuragdo);

» Liberacédo de novos componentes (foco do Gerenciamento de Liberagtes).

Descricao do Processo

O Processo de Gerenciamento de Mudancas é responsavel por DECIDIR e
COORDENAR as mudancas, ndo tem como objetivo executar a implementacdo das
mudancas. A implementacdo serd realizada por uma equipe técnica responsavel pela
area da mudanca, como a area de redes, sistemas, hardware. O processo de controlara
as mudancas para que elas sejam implementadas de forma eficiente e eficaz, no que se
refere ao custo com um minimo de riscos para os servicos mantidos. Para que se possa
fazer uma analise de riscos adequada é importante o uso de uma Base de Gerenciamento
da Configuracédo (BDGC), que forneca todos os servicos e recursos relacionados ao item
de configuracdo que sofrera a mudanca.

Ndo é necessario que todas as mudancas sejam controladas pelo processo de
Gerenciamento de Mudancas. Por exemplo, mudancgas sem importéancia, tais como alterar
uma senha, etc., podem ser feitas pela Central de Servicos (seguindo procedimentos
definidos), ndo sendo necessario ser controlado pelo Gerenciamento de Mudancas.
Fazendo desta forma, reduzem-se a carga de trabalho, frustracéo e boicote ao processo.
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Principais entradas para este processo:

* Requisi¢cdes de Mudancas (RDM).

* Programacdo Futura de Mudancas (PFM): é o agendamento das proximas
mudancas.

* InformagBes do processo de Gerenciamento de Capacidade, Configuracdo e
LiberacGes para realizar a andlise de riscos, planejamento e custos.

Principais saidas:

* Programacdo Futura de Mudangas (FPM).

» Requisi¢cdes de Mudancas Aprovadas.

Atas da reunido do Conselho de Controle de Mudancas (CCM).
» Informag8es gerenciais do processo.

Atividades

O processo do Gerenciamento de Mudancas inclui as seguintes atividades:

* Registro e classificacdo

e Aprovacgao

» Coordenagéo do desenvolvimento
e Autorizacdo e implementacao

« Avaliacado
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Projeto Gerenciamento de Mudancgas
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Implementagéao 5
_ <
Backout .
| _ Avaliacéo

O processo de Gerenciamento de Mudangas tem ligagdo muito préxima com o
Gerenciamento de Projetos, que é uma outra disciplina nado tratada pela ITIL.
Dependendo da complexidade da mudanca o desenvolvimento da mudanca sera tratado
como um projeto dentro da organizacéo. A figura acima ilustra as atividades que fazem
parte do Gerenciamento de Mudancas e as atividades que fazem parte do Gerenciamento
de Projetos.

Para as melhores praticas no Gerenciamento de Projetos é recomendavel utilizar outros
frameworks, a OGC criou o PRINCE2 www.prince2 .com e o PMI (Project Management
Institute) criou 0 PMBOK. O padrdao PMI é americano e € adotado como padrdo no mundo
todo, mais informacao consulte o site www.pmi.org.

Registro de Requisi¢cdo de Mudancas — RDM

Uma RDM pode ser levantada a partir de uma necessidade do cliente ou surgir a partir de
um erro identificado no processo de Gerenciamento de Problemas. A RDM podera ser em
papel ou eletrbnica, através de um software de Gerenciamento de Servigos.

Registro e Classificacdo
Uma RDM deve ter varias informagfes para a tomada de decisdo, tais como categoria,
impacto, custo. Estas informacBes serdo utilizadas para extrair o relatério gerencial.
Também é importante alocar a prioridade para cada mudanca para definir a agenda de
mudancas programadas.
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Aprovacao

As RDMs sao filtradas e aprovadas. Alguns fatores podem determinar que uma mudanca
seja recusada, por exemplo, o custo da mudanca € muito alto pelo beneficio que ela vai
trazer para o negocio.

Coordenacéo do Desenvolvimento

Aprovada a Mudanca a RDM deve ser passada para o0 grupo técnico que sera
responsavel pelo desenvolvimento da mudanca. O Gerenciamento de Mudancas deve
coordenar este processo assegurando que existam 0s recursos necessarios, monitorando
0S riscos e acompanhando os testes.

Autorizacdo e Implementacéo

Apés passar pela fase de desenvolvimento as mudangas devem ser testadas antes de ir
para o ambiente de producdo. E aconselhavel que exista um grupo de testes
independente neste processo que tenha condi¢fes técnicas de elaborar o plano de testes
avaliando todos os requisitos para o funcionamento da mudanca no ambiente de
producdo. Apés o resultado dos testes a mudanca sera autorizada para ser implantada.
Dependendo da urgéncia e do impacto da mudanca a fase de testes podera ser ignorada.

Implementacéo

O Gerenciamento de Mudancgas devem garantir que as mudancas sejam implementadas
seguindo um programa definido. A execucdo da implementacdo ndo é de
responsabilidade deste processo, ele apenas irA coordenar. O processo de
Gerenciamento de LiberacBes podera ser coordenado pelo processo de Gerenciamento
de Mudancgas, pois as mudancas acabam gerando novos releases de software ou de
hardware.

Avaliacéo

O Gerenciamento de Mudancas deve avaliar todas as mudancas implementadas apés
determinado periodo. Esta revisdo se chama Revisdo P6s Implementacdo (RPI). O
processo de Gerenciamento de Problemas também poderd acompanhar este processo,
visto que o Controle de Erros tem esta atividade no seu escopo. Esta revisdo serve para
verificar se a mudanca trouxe os resultados esperados, ou se houver algum problema ou
ineficiéncia, acdes devem ser tomadas para a correcao.

Comité de Controle de Mudancas (CCM)

E um grupo responsavel pela avaliagdo do impacto das mudancas. Este grupo sera
composto de varias pessoas técnicas e até mesmo clientes, que fornecerdo assessoria ao
Gerente de Mudancas sobre quais mudancas devem ser aprovadas e auxiliardo na
programacdo das mudancas. Normalmente o CCM se relne como uma determina
frequéncia para discutir todas as mudancgas novas e em andamento.

Possiveis membros do CCM:
* O Gerente de Mudancas
» Cliente(s)
» Gerente(s) Usuario(s)
* Representante(s) de Grupo de Usuéarios
» Pessoal de desenvolvimento/manutencao de aplicacbes (quando apropriado)
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» Consultores, especialistas e técnicos

» Equipe de servicos (se necessério)

» Equipe de servicos administrativos (quando as mudancas afetam as instalacdes)

* Representantes dos contratantes ou de terceiros (se necessario - por exemplo, em
situacdes de outsourcing)

CCMI/CE (Comité de Emergéncia)

Quando surgem problemas mais graves, pode nao haver tempo para se criar um CCM
completo e €, portanto, necessario identificar uma configuragdo menor com autoridade
para tomar decisdes emergenciais. Este comité sempre sera formado pelo Gerente de
Mudancas e os técnicos responsaveis pela implementacéo da Mudanca.

Relacionamentos

O processo de Gerenciamento de Mudancas depende da precisdo dos dados de
configuracdo para assegurar o conhecimento sobre o impacto completo de se aplicar a
mudanca. Existe um relacionamento muito préximo com o Gerenciamento da
Configuracdo, Gerenciamento de Liberacdes e o Gerenciamento de Mudancas.

Avisar a Central de Servicos sobre mudancas é crucial. Mudancas precisam ser
divulgadas para o processo de Gerenciamento de Incidentes.

Também o processo de Gerenciamento de Problemas pode submeter uma RDM para
resolver Erros Conhecidos e algumas vezes podem causar um efeito bola de neve, se o
processo de Gerenciamento da Configuracdo nao tiver habilidade para informar quais
componentes irdo ser afetados (incluindo hardware, software, ANS’s).

Outros processos podem estar vinculados com Gerenciamento de Mudangas no sentido
de que eles podem também requisitar mudancas (Gerenciamento da Disponibilidade) ou
eles serdo consultados para determinar o impacto da mudanca (Gerenciamento da
Continuidade dos Servicos de TI, Gerenciamento do Nivel de Servico e Gerenciamento da
Capacidade).

Beneficios

Principais beneficios deste processo:

* Melhor alinhamento dos servicos de Tl com 0s negdcios. As mudancas serao
filtradas e priorizadas conforme a sua necessidade para o negécio.

 Aumento da visibilidade dentro das mudancas. Ha um controle maior sobre a
execucao da mudanca.

* Reducdo de impacto negativo da mudanca. A analise de riscos permite evitar que
o servigo fique indisponivel devido as falhas.

* Melhor avaliagdo do custo da mudanga. Antes de a mudanga ser implementada
deve ser avaliado o seu custo x beneficio.

» Habilidade de absorver um volume maior de mudancas. Como a implementacao
do processo haverd um Gerente de Mudancas que devera coordenar todas as
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mudancas. Além disto, para cada area de mudanca havera uma equipe que sera
convocada para a reunido. Com um processo definido ficara mais facil ter o
controle de varias mudancas ao mesmo tempo.

Problemas Comuns

Assim como todo processo que tem beneficios, nds temos que reconhecer que existem
problemas também. O Gerenciamento de Mudancas é um processo importante, tanto
para o Departamento de Tl como para os usuarios e clientes.

Principais problemas relacionados a este processo:

* Falta de informacdo para andlise de riscos. Se ndo houver uma base de
configuracdo atualizada com as informagfes necessarias para fazer a analise de
impacto, podera haver falhas na implementacdo devido ao surgimento de riscos
gue nao foram previstos.

» Falta de ferramenta integrada aos demais processos. O auxilio de uma ferramenta
adequada ajudara no controle das mudancas. A integracdo aos demais processos
ajudara no planejamento da mudanca.

» Falta de comprometimento da equipe. A equipe de Tl pode ser relutante em aderir
aos procedimentos devido ao Gerenciamento de Mudangas envolver muitos
aspectos. E importante fazer com que a equipe esteja consciente dos efeitos
positivos do processo como um todo. A cultura da empresa influenciara na adeséo
a este processo. Uma empresa que ndo é organizada, ndo tem controle sobre as
decisdes tomadas dentro dos seus departamentos, provavelmente encontrara na
equipe de Tl a mesma desorganizacao.

« Priorizacdo de todas as mudancas. E importante que sejam definidas as
prioridades das mudancas conforme as necessidades do negécio. As mudancas
devem ser planejadas e agendadas no seu tempo correto. Devem ser tratadas
apenas como mudangas urgentes aquelas que implicam na indisponibilidade atual
ou imediata de um servico.

KPI — Key Performance Indicators

Principais KPIs deste processo:

* Numero de mudancas autorizadas

* Nuomero de incidentes relacionados com uma mudanca

* Relacdo de mudancgas urgentes x hormais

» Distribuicdo de mudancas por motivo (tratamento de incidente, correcédo de erro,
melhoria, etc.).
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7. Gerenciamento de Liberacao

Introducao

Com o aumento da complexidade dos sistemas e a maior necessidade das organizacdes
de TI em fornecer um ambiente estavel, a liberagdo de um novo software ou hardware
precisa ser controlada com mais atencao.

Este processo dentro da ITIL se preocupa em fornecer um meio estruturado para o
Gerenciamento de Liberacdo na infra-estrutura a partir do planejamento da liberagéo
(release) até a instalagdo de fato. Os relacionamentos com o Gerenciamento de
Mudancas e Configuracdo sao chaves para este processo, 0s trés estdo intimamente
ligados.

O Gerenciamento de Liberacdo fornece um gerenciamento fisico de softwares e
hardwares. Informacdes sobre os componentes de hardware e software da Tl e seus
relacionamentos com outros sdo armazenados no Banco de Dados do Gerenciamento da
Configuracdo (BDGC). O Gerenciamento de Liberacdo gerencia mudancas planejadas e
aplicadas a software e hardware na infra-estrutura de TI.

Para suportar o Gerenciamento de Mudancas e o Gerenciamento da Configuragcéo, o
Gerenciamento de Liberacao utiliza a Biblioteca Definitiva de Software (BDS) e o Depésito
de Hardware Definitivo (DHD).

Estas bibliotecas seguras fornecem um local de armazenamento fisico de todos os itens
de configuracéo de software (BDS) e pecas de hardware (DHD).

Os softwares vém de diversas formas tais como cédigos-fonte, pacotes, bibliotecas e
executaveis. As diferentes versdes do mesmo software sdo mantidas na BDS e, através
de autorizacdo e controles de qualidade, sdo usadas para construcdo e implementacéo
das liberagdes.

Pecas de hardware guardadas necessitam da avaliacdo de riscos (procurar por ativos
dentro da organizacgdo e depois ameacas e vulnerabilidades), assim como o envolvimento
de terceiros em contratos de suporte (Contratos de Apoio). Mudancas no ambiente de
producdo precisam passar antes pelo DHD a fim de garantir que qualquer peca guardada
seja compativel com o ultimo hardware em producao.

Objetivo

O Gerenciamento de Liberacdo é o processo que “protege” o ambiente de producdo. A
protecdo vem em forma de procedimentos formais ou testes extensivos relacionados a
mudancas de software ou hardware que estdo sendo propostas dentro do ambiente de
producao.
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Objetivos do processo de Gerenciamento de Liberacao incluem:

Gerenciar, distribuir e implementar itens de software e hardware aprovados.

Prover o armazenamento fisico e seguro de itens de hardware e software no
Depésito de Hardware Definitivo (DHD) e na Biblioteca Definitiva de Software
(BDS).

Assegurar que apenas versfes de software autorizadas e com processo de
qualidade controlado sejam usados nos ambientes de teste e producéo.

Observacdo: ainda o ambiente de teste pode ser assunto do processo de
Gerenciamento de Liberacéao.

Descricdo do Processo

Os principais componentes controlados pelo processo de Gerenciamento de Liberacdo
incluem:

Aplicagcbes desenvolvidas internamente;

Softwares comprados;

Aplicagbes utilitarias (winzip, acrobat, etc);

Softwares fornecidos para 0 uso em sistemas especializados;
Implementacdo de hardware e software,

Instrucbes e manuais do usuario.

O Gerenciamento de Liberacéo gerencia todos os softwares e hardwares desde a compra
ou desenvolvimento até o teste e eventual implantagdo em ambiente de producéo.

O processo comega com 0 planejamento de uma nova liberacdo, seja de um software ou
hardware e termina com uma liberagdo documentada, armazenada com seguranca, com
0 menor impacto possivel nas atividades do dia-a-dia da organizacao.

O diagrama seguinte ilustra algumas das situacdes basicas antes e depois que envolvem
0 processo de Gerenciamento de Liberacgéo.

Antes do Implementacao do Apés o
Gerenciamento de Gerenciamento de Gerenciamento de
Liberagéo Liberagéo Liberacéo

Alto risco a virus

Problemas devido a

fragilidade do planejamento * Reducéo de problemas

de liberacéo de software devido a liberacdes de
softwares mais

Aumento na carga de consistentes

trabalho com mudltiplas

versbes em produgéo *  Melhor aproveitamento dos
recursos (Equipe de TI,

P(_erc_ia QOs softwares software e hardware)

originais que foram

comprados

* Reducéo do risco a virus
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Atividades

O diagrama abaixo mostra as atividades do Gerenciamento de Liberacdo e seus
relacionamentos com o Banco de Dados do Gerenciamento da Configuracdo (BDGC):

Ambiente de Ambiente de Ambiente de
Desenvolvimento Teste Controlado Produgio

Politica de | Planejamento Elahural;ﬁiu & Teste Aceite da | Planejamento | Comunicacdo |Distribuigéo
Liberacéio | deLiberagio | CONfiguracdoda | pahorado |Liberagio de & Treinamento
Liberacao Implementagéo

& Instalacdo

Banco de Dados do Gerenciamento da Configuragao (BDGC)
Biblioteca de Software Definitiva (BSD)
Deposito de Hardware Definitivo (DHD)

As atividades descritas na figura acima incluem:
» Planejamento e descri¢do da Politica de Liberacéo
» O projeto , desenvolvimento e configuracao das liberagdes.
« Teste e aprovacao das novas liberacoes.
* Planejamento de implantacdo das liberacdes (roll out).
+ Comunicagdo , preparagdo e treinamento.

e Liberacao , distribuicdo e instalacao.

Planejamento e descricdo da Politica de Liberagdo

A Politica de Liberagdo documenta como a organizacdo ira implementar a liberacéo de
um novo hardware ou software dentro da infra-estrutura. Serdo especificados nesta
politica itens como:

» Afreqiiéncia das liberagbes que serdo aceitas no negaocio.
* Uma politica de como emitir uma liberacéo de emergéncia.
« Uma politica de teste e a liberagcao subseqiiente dentro do ambiente de producéo.

* O escopo do processo de Gerenciamento de Liberacdo. Exemplo: qual o nivel de
controle e quais partes da infra-estrutura que estardo sobre o controle do
processo.

« Convencdes de nomes das liberacbes
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A preparacao de qualquer liberacdo requer um planejamento estruturado para conseguir
sucesso. O uso de uma metodologia formal para o gerenciamento de projetos como o
PMBOK ira ajudar a definir itens como:

» Conteldos da liberacéo

* Uma agenda de liberacdo

* Recursos necessarios

* Funcdes e responsabilidades

« Desenho de um projeto

» Definicdo dos componentes da liberagcéo
* Plano de back out (retrocesso)

* Plano de qualidade

* Plano de aceite

Observagdo: o PMBOK é um framework para o gerenciamento de Projetos mantido pelo
PMI (www.pmi.org).

O Projeto, desenvolvimento e configuracdo das liber  acdes

Esta atividade dentro do Gerenciamento de Liberacdo pode ser considerada o estégio
técnico do processo. Todas as ag¢Bes associadas com o projeto, configuracdo e
desenvolvimento sao completadas por uma equipe adequada, de uma maneira
“controlada”.

Ao final deste estagio um Plano de Retrocesso (back out) devera ser criado. Os planos de
retrocesso podem ser focados em restaurar todos os servicos em seu estado anterior a
qualguer mudanca ou restaurar o0 mais aproximado a mudanca.

A qualidade e contetudo do Plano de Retrocesso serdo avaliados durante o processo de
Gerenciamento de Mudancas.

A saida desta atividade deverd ser uma liberacdo completa com instru¢des sobre sua
instalacdo, um plano de testes e um plano de retrocesso.

Teste e aprovacédo das novas liberagbes

A falta de teste adequado € o caso mais comum da falha das liberagdes.

O teste ndo deve apenas ser realizado como resultado final da liberacdo, mas também
nas atividades de implementacao e procedimentos de retrocesso (back out).

Representantes de Neg6cio (usuarios dos departamentos da empresa) devem testar para
confirmar a funcionalidade esperada. Isto se refere ao “Teste de Aceite do Usuario”. A
equipe de Tl deve realizar testes técnicos incluindo o teste de instalacao.

Cada um destes estagios deve ser aprovado separadamente.
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O aceite da liberacdo deve ser realizado em um ambiente de teste controlado que pode
ser resetado para voltar as configuracfes tanto de software como de hardware. Estas
configuracBes devem ser descritas nas definicbes da Liberagdo e armazenadas no
BDGC, assim como qualquer outro IC relacionado.

Planejamento da implantacdo da liberacdo

O plano completo da liberacdo que foi originalmente criado, precisa ser enriquecido com
informaces dos detalhes da implantacdo da liberacao (roll out). Este ira incluir:

» Lista de tarefas e recursos necessarios para cada tarefa.
* Umallista de todos os IC’s que serdo instalados e retirados do servigo.

e Em caso de miltiplos sites: plano de ac¢é@o para sites separados levando em
consideracao as diferencas de cada um.

» Comunicacao para todos envolvidos (usuarios e equipe de TI).
* Plano para a implantagéo da liberacdo comprada (se houver).

e Adquirir hardware e software. O plano de implantagdo deve incluir os
procedimentos a serem seguidos para armazenamento seguro antes da
implantacdo e mecanismos para acompanhar sua instalacéo.

« Agenda de reunides para gerenciamento da equipe e grupos envolvidos na
Liberagéo.

Comunicacéo, preparagéo e treinamento.

E importante comunicar-se com todas as partes envolvidas para aumentar a adesio e o
sucesso da liberagdo. Isto deve envolver varias sessfes de reunifes e treinamentos com
grupos de usuarios, equipes de Tl e gerentes.

O momento de qualquer treinamento e/ou comunicag¢do deve ser planejado de acordo
com a data da liberagéo esperada.

A Central de Servigos é uma area chave que precisa ser informada da liberacdo, qualquer
situacao conhecida (ou solugéo de contorno) que pode ser necessaria durante os testes e
geralmente como deve ser dado suporte a nova liberacao.

O plano da liberagédo deve ser publico, no caso de uma libera¢do importante 0s usuarios
saberdo o que ir4 acontecer e quando.
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Liberacao, distribuicdo e instalacao.

O Gerenciamento de Liberacdo sera responsavel pelo processo de compra,
armazenamento, transporte e entrega de hardware ou software.

A distribuicdo e instalacdo sdo vistas como atividades diferentes. Freglientemente uma
liberacdo seré distribuida e (no caso de um software) ndo ira ser executada enquanto um
script de login for mudado e a liberacao ativada.

Ap6s a distribuicao da liberacdo, a sua instalacéo serd iniciada tornando-a disponivel para
a comunidade de usuérios.

O Gerenciamento de Liberacdo precisa trabalhar em conjunto com outros processos
(principalmente como Gerenciamento de Mudancgas e Configuragdo) para maximizar o
sucesso da liberacao.

O BDGC deve ser atualizado com os detalhes da nova liberacdo e todos os IC's antigos
devem ser inativados e marcados de forma apropriada no BDGC (aposentado, fora de
servico, etc.).

Funcobes

A funcéo principal dentro do processo de Gerenciamento de Liberacdo é a do Gerente de
Liberacéo .

Esta é a pessoa responséavel por definir e manter a Politica de Liberacdo e controlar as
atividades dentro do processo. O Gerente de Liberacdo precisara ter uma boa
fundamentacao técnica e um bom conhecimento sobre as ferramentas de suporte.

As combinacdes das fungBes sdo permitidas dentro de certos processos da ITIL. Em uma
organizacdo de Tl a combinacdo do Gerente de Liberacdo, de Mudancas e da
Configuracdo é comum.

A equipe de Gerenciamento de Liberagcdo precisara receber treinamento técnico para
desenvolvimento da liberacdo e manutencéo de software e hardware.

O conhecimento em Gerenciamento de Projetos € uma outra caracteristica essencial para
0 ambiente de Gerenciamento da Liberacao.

Relacionamentos

O Gerenciamento de Liberacdo tem um vinculo muito préximo com o Gerenciamento de
Mudancas e o Gerenciamento da Configuracdo. O Gerenciamento de Mudancgas controla
todas as mudancas e determina quando uma nova liberagdo serd implantada e quais
mudancas estardo em cada liberacdo. Em grandes organizacdes um representante do
processo de Gerenciamento de Liberacdo participara do Comité de Controle de
Mudancas.
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O Gerenciamento da Configuracdo precisa ser informado pelo Gerenciamento da
Liberacdo sobre cada mudanca no Item de Configuracdo (IC), entdo eles poderédo
atualizar o BDGC. Eles precisam também certificar-se que as novas versfes de software
ou hardware estdo sendo armazenadas na BDS ou DHD. O Gerenciamento de Liberagéo
ird usar o Gerenciamento da Configuracdo para conseguir informagfes sobre cada IC que
serd afetado pela nova liberacéo e a o relacionamento com outros IC’s.

Beneficios

A implantacdo do processo de Gerenciamento de Liberacdo da ITIL prové as seguintes
vantagens:

* O software esté sendo liberado para teste e produgcdo de uma maneira controlada,
reduzindo as chances de erros.

« Os softwares da organizacdo estdo sendo mantidos em um lugar seguro
(Biblioteca Definitiva de Software).

» Possibilidade de implantar varias mudangas concorrentes no software que esta
sendo utilizado no ambiente de producdo sem afetar a qualidade do ambiente de
TI.

* Os softwares em localizacdes remotas podem ser gerenciados de forma eficiente
e econbmica a partir de um ponto central.

» A possibilidade de uso de cépias ilegais é reduzida drasticamente.

7

« O impacto de um novo hardware € avaliado antes da sua instalacdo na infra-
estrutura.

» Usuarios finais mais informados sobre as liberacdes e envolvidos no ambiente de
teste. O risco da resisténcia de novas liberag8es ira reduzir significativamente.

Problemas Comuns

Para que o processo de Gerenciamento de Liberacdo possa ter sucesso é necessario
levar em consideracéo alguns problemas:

» Falta de Comprometimento: usuarios finais podem ser relutantes na primeira vez
gue vocé comunica-los como devem agir no caso de uma nova liberacdo. A
vantagem deste processo precisa estar clara antes do processo ser implantado.

« Consertos urgentes. Procedimentos precisam estar definidos para assegurar que
estes nao iram comprometer a exatiddo do BDGC, BDS ou DHD.

» Teste. Um ambiente de testes apropriado deve estar disponivel para avaliar o
impacto e reduzir os riscos de uma nova liberacdo. Criar um ambiente de testes
pode ter custos e € comum a realizagdo de testes direto no ambiente de producéo,
0 que deve ser evitado.
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» Boicotar o processo pode causar a instalacdo de software ilegal ou a entrada de

virus na infra-estrutura de TI. Auditorias regulares devem ajudar a minimizar esta
questao.

KPI — Key Performance Indicators

Para avaliar a eficiéncia do processo de Gerenciamento de Liberagdo um numero de
indicadores deve ser monitorado.

Exemplos de possiveis indicadores:

Liberacdes desenvolvidas, implantadas no prazo e dentro do orgcamento.

Numero de liberagdes que resultaram em retrocesso (back out) devido a erros
inaceitaveis.

* Numero de Incidentes causados pela liberagao.
* Resultado de auditorias feitas na BDS e DHD.

* Precisdo e tempo gasto para registrar todas as atividades de desenvolvimento,
distribuicdo e implantacado no BDGC.
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8. Gerenciamento da Configuracéo

Introducao

Através do armazenamento e gerenciamento de dados relacionados a infra-estrutura de
TI, o processo de Gerenciamento da Configuracdo d& a organizagdo um controle maior
sobre todos os ativos de TI. Quanto mais dependentes dos sistemas de Tl as
organiza¢Bes sdo, mais importante se torna o Gerenciamento da Configuragéao.

E, entretanto, necessario manter um registro de todos os ltens de Configuragéo (IC’s)
dentro da infra-estrutura de TI. O Gerenciamento da Configuracdo tem como objetivo
fornecer um “modelo l6gico” da infra-estrutura de TI, identificando, controlando, mantendo
e verificando versdes de todos os IC’s.

Objetivos

Os principais objetivos do processo do Gerenciamento da Configuracdo séo:

» Fornecer gerenciamento da Tl com maior controle sobre os IC’s da organizacao;
» Fornecer informacéo precisa a outros processos da ITIL;

e Criar e manter uma Base de Dados do Gerenciamento da Configuracdo (BDGC).

Observagdo: A diferenca basica entre o Gerenciamento de Ativos e
Gerenciamento da Configuracdo sado os ‘“relacionamentos”. O
gerenciamento de ativos tradicional fornece uma lista de itens (tipicamente
hardware e software). O Gerenciamento da Configuracdo define o
relacionamento entre os IC’s.

Descricao do Processo

O processo de Gerenciamento da Configuracdo quase poderia ser considerado um
processo pivd para todos os outros (especialmente para os de Suporte a Servigos). O
Gerenciamento da Configuracdo é considerado o processo central que suporta outros
processos da ITIL fornecendo informacdes sobre a infra-estrutura de TI.

Lembrete:

* Processos de Suporte a Servigcos = Incidentes, Problemas, Mudancas, Configuracdo e
Liberacéo.

» Processos de Entrega de Servicos = Gerenciamento do Nivel de Servigos, Disponibilidade,
Capacidade, Financeiro e Continuidade.

» Central de Servicos € uma funcao e o Gerenciamento da Seguranca tem uma parte ativa
em todos 0s processos.
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A principal entrada no processo vem do Gerenciamento de Mudancas, requisitando
informacdes sobre itens que seréo afetados ou reportando o status dos itens mudados.

O processo inicia com o projeto, populacao e implantagdo do BDGC (Banco de Dados do
Gerenciamento da Configuracao).

E responsabilidade do Gerenciamento da Configuragdo manter o BDGC. A populagéo do
BDGC pode ser cara e um exercicio prolongado dependendo do escopo da infra-estrutura
de Tl que esta sendo gerenciado e do nivel de detalhes sobre cada item requisitado.
Ferramentas de auditoria automatica podem ajudar em grande parte nesse aspecto.

As Saidas do Processo sao relatérios para o gerenciamento de Tl e também a constante
disponibilidade de informacado que podem ser fornecidas a partir do BDGC a outros

processos.

Atividades

As atividades do processo de Gerenciamento da Configuracdo séo:
* Planejamento
» ldentificacdo
« Controle
e Acompanhamento do status

» Verificacdo e auditoria
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Planejamento:

Esta atividade inclui a configuracdo dos “limites” do processo como: objetivos, escopo,
politicas, procedimentos e interacdo esperada com outros processos.

Esta é a tarefa do Gerente de Configuracdo: determinar o que deve ser alcan¢ado, e em
que custo — balanceando com as necessidades do negdcio. Esta combinacdo afeta o
nivel de detalhes e como muitos IC’s deverdo ser especificados.

Escopo :

O escopo do processo precisa ser definido. Ele ir4 responder uma questdo essencial: O
gue sera e ndo serd incluido no processo? Por exemplo, algumas organizacdes de Tl irdo
gerenciar sistemas de PABX e telefones, neste caso estes itens da infra-estrutura deverao
estar dentro do escopo deste processo.

Nivel do IC:

O nivel do IC se refere a quantidade de detalhes que seréo capturados para cada IC. Por
exemplo, se um PC é um detalhe considerado suficiente ou se é necessario capturar
detalhes do HD, placa de rede, e memoria. Esta decisdo sobre o nivel de detalhes
necessarios depende da informacdo que sera usada. Uma porcdo de detalhes requer
trabalho extra para manter a atualizacdo, enquanto que poucos detalhes destroem o
propdsito do processo e ndo contribuem para as tomadas de decisdes.

Exemplo — Estrutura de Configuracao

Infra-estrutura
I}
| | 1

Madulo 1 Madulo 2

Identificacao:

A atividade de identificacdo envolve a coleta de todas as informag8es do IC dentro do
escopo do processo. A informacgdo do IC é coletada manualmente e/ou pelo uso de
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ferramentas automatizadas. Na hora de coletar estes dados cada IC deverad ser
etiquetado para referéncia e propésitos de controle.

Observagdo: por etiquetas nos itens da infra-estrutura de Tl pode ser incorporado no
processo do Gerenciamento da Seguranca. As técnicas para etiquetar incluem etiquetas
visiveis, que incluem nimeros de contato (exemplo Central de Servigos), nimero de
referéncia e ainda etiquetas escondidas (pinturas de seguranca que mostram
identificadores apenas com luz noturna que nao séao visiveis a olho nu).

A informacdo coletada ser& determinada pelo escopo, nivel do IC e atributos que foram
definidos.

Observagéo: os atributos do IC sdo “coisas” que nés podemos registrar (exemplo atributos
de um PC pode ser o tamanho do HD, tipo do processador, velocidade do processador,
sistema operacional, etc.). Os valores sdo medidas quantificaveis dos atributos (exemplo
do tamanho do HD pode ser 3 GB ou 8 GB, o valor da velocidade do processador por ser 1
GHz ou 10 GHz).

Antes de coletar qualquer informacdo, procedimentos de controle o processo de
Gerenciamento de Mudancas deve ja existir, s6 entao a informacédo é coletada e carregada
no BDGC, evitando que as mudancas na infra-estrutur  a criem registros redundantes.

Observagéo: a coleta de dados pode levar varias semanas ou meses.
Controle

Antes de o BDGC ser populado, procedimentos de controle ja devem existir. E vital que as
mudancas dentro do BDGC sejam feitas apenas com autorizacdo. Procedimentos
necessarios precisam ser estabelecidos para que todas as mudancas sejam
documentadas.

Acompanhamento do Status

O acompanhamento do status é uma atividade que registra o estado atual e anteriores de
um IC, podendo desta forma um IC ser rastreavel. Os niveis de status podem ser
definidos como parte do processo de planejamento (exemplo: em compra, em uso, fora de
uso, em reparo, aposentado).

IC em Ciclo de vida de um IC
desenvolvimento

Teste
A \ 4
Agendado para
implantacédo
\ 4
IC fora para
manutengio  [* IC em Uso

A 4

IC desativado
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Verificagdo e auditoria

Ao conduzir auditorias regulares na organiza¢ado pode-se verificar que todos os IC’s esté@o
registrados corretamente.

A primeira auditoria deve ser agendada logo apés o0 BDGC ser implantado para certificar
gue se tem uma representacéo correta da infra-estrutura de Tl atual.

Outras auditorias podem ocorrer ser apés acidentes e mudancas graves.

A freqliéncia de auditorias dependera do resultado ou valor que ela pode agregar nas
informacfGes e 0 gasto que ela ira gerar. Auditorias parciais, auditorias em pontos
especificos sdo estratégias que podem ser mais rapidas e baratas.

Funcbes

O Gerente de Configuracdo ira ajudar na definicdo do escopo e os niveis de detalhes
necessarios no processo, implantado procedimentos de interagdo com outros processos e
assumindo a responsabilidade pelo planejamento e populacdo do BDGC.

O Bibliotecario da Configuracdo € a pessoa que controla o acesso as copias mestres
de softwares e documentacg@es. O foco € nos itens fisicos. Estes itens serdo armazenados
na “Biblioteca Definitiva de Software” (BDS)

Observagdo: em pequenas organizacdes as funcdes do Gerente de Configuracdo e do
Gerente de Mudangas podem ser combinadas.

Relacionamentos

Conforme ja indicado, a infra-estrutura de Tl forma o fundamento de uma organizacao de
TI. Todos os processos dentro da ITIL conseqgilientemente terdo vinculos com o
Gerenciamento da Configuracdo ou buscaréo informacdes dentro do Banco de Dados do
Gerenciamento da Configuracao.

Entretanto o Gerenciamento de Mudangas e o Gerenciamento de Liberagdo tém um
relacionamento muito préximo com o Gerenciamento da Configuracdo e poderiam ainda
ser considerados parte integral deste. O grafico de fluxo seguinte mostra o
relacionamento entre os 3 processos e como o fluxo ocorre entre 0s processos em cada
estagio.
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Relacionamentos com outros Processos

Mudancas Liberagdes Configuragbes

ta udito

icdo para Mudanca:
registra e aloca# RFC

rdo com

Mudanca Aprovada

Implementa a mudanca

Revisdo de Pas
Implementacdo

Biblioteca Definitiva de Software

Fecha a Mudanca

Beneficios

Alguns dos beneficios que decorrem da implantacdo do Gerenciamento da Configuracéo
incluem:

» Disponibilidade para fornecer informagfes para outros processos sobre IC's e 0
relacionamento entre eles.

» Contribuicdo para o planejamento da Continuidade dos Servicos de TI.

« Controle da Infra-estrutura de Tl. Sabendo onde o IC esta e quem é responsavel
por ele.

« Gerenciamento de Problemas eficiente e eficaz.
* Processamento de Mudangas eficiente e eficaz.
» Seguranga que as obrigacdes legais estdo sendo executadas.

* Questdes de suporte a seguranca otimizadas.

Problemas Comuns

Problemas que podem evitar uma implantacdo eficiente do Gerenciamento da
Configuracao séo:

* O nivel de detalhes dos IC’'s ndo esta correto. Se o nivel de detalhes for muito
profundo, muita informacdo sera registrada e ird tomar muito tempo, dinheiro e
esforgo para manter. Entretanto se o nivel de detalhes néo for suficiente, podera
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prejudicar a tomada de decisBes para outros processos, gerando mais problemas
e incidentes.

Mudancas Emergenciais normalmente acontecem fora do horario normal de
operacgdo. Pode ser que nenhuma pessoa tenha sido autorizada para registrar as
mudancas no BDGC. Isto pode ser evitado através de um procedimento de
atualizacdo pés-mudanca. De outra forma a confianca do BDGC pode ser
comprometida.

Comprometimento: precisa haver um comprometimento firme da equipe de Tl com
este processo. A disciplina ser4 necessaria para assegurar que mudangas na
infra-estrutura devem seguir procedimentos para manter o BDGC preciso.

Interagcdo com outros processos. Como o Gerenciamento da Configuracdo se
baseia no Gerenciamento de Mudancas e Liberagédo, seria recomendavel implantar
estes processos ao mesmo tempo.

Controle: precisa haver um processo implantado que assegure a validade do
BDGC. Por exemplo, usuarios que compram softwares sozinhos pela Internet
podem criar incidentes que sdo dificeis de resolver devido ao desconhecimento
das mudancgas de configuragéo (tipicamente vocé houve “Eu ndo mudei nada!!”).

KPI — Key Performance Indicators

A mensuracdo do processo de Gerenciamento da Configuracdo pode ter muitos IPD’s
(Indicadores Principais de Desempenho) que podem ser analisados. Para medir a eficacia
do Gerenciamento da Configuracdo sdo necessarios objetivos realisticos. Os objetivos
podem ser mudados durante o tempo para assegurar a melhoria do processo.

Resultado das auditorias. NUumero de IC’s ndo autorizados, IC’'s que ndo estdo em
uso.

Numero de mudangas que ocorreram devido a informacgéo errada de Configuragédo
causando incidentes ou problemas.

RDM's que ndo foram completadas com sucesso devido & avaliagdo pobre de
impacto, dados incorretos no BDGC ou fraco controle de versao.

O tempo que uma mudanga leva para iniciar e acabar.

Licencas de softwares que nédo foram aproveitadas ou nao estdo em uso.

Outros Indicadores podem incluir:

A quantidade de chamadas por més que foram resolvidas pelo telefone usando
informac6es do BDGC.

Reducéo de incidentes e problemas ao longo do tempo e a mudanga no impacto
gue eles tiveram no negocio.

Melhoria do prazo necessario para resolver incidentes e problemas que nao
podiam ser resolvidos imediatamente.
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* NOmero de mudancas no BDGC por més devido a identificacdo de erros no
BDGC.

» Tempo necessario para registrar um IC.

Melhores Praticas

O BDGC

Muitas organiza¢fes ja usam algum tipo de BDGC, em planilhas ou em papel. Em muitos
casos 0 BDGC é baseado em tecnologia de banco de dados, o qual coleta informacdes
do usuario de forma mais amigavel. Informacdes que podem ser coletadas a partir do
BDGC incluem:

* Informacgéo sobre os IC’s.

» Lista de IC’s afetados ap6s 0 agendamento da mudanca.

» Todas as requisi¢cdes para mudanca relacionadas ao mesmo IC.
e O histérico de um IC em particular.

« Lista de mudancas e problemas associados com o IC.

* Lista de IC’s afetados por um problema.

Um BDGC também contém informacdes de relacionamentos entre incidentes, problemas,
erros conhecidos, mudancas, liberacdes e IC’'s. O BDGC pode ajudar como sendo uma
ferramenta de suporte na criagdo e manutengéo de contratos com fornecedores.

Alguns exemplos de “relacionamentos” que podem ser definidos:
» Depende de:
0 ANS “Provisédo de Servicos Bancarios” depende do Servidor 2
o0 ANS “Proviséo de Servicos Bancarios” depende da Impressora 9
« E parte de:
0 ANS “Proviséo de Servicos Bancérios” afeta o Cliente 11
+ E vinculado a:
o O sistema bancério é vinculado ao sistema administrativo
e Tem:
0 Impressora 9 tem a RDM 0019 aplicada

O BDGC ainda pode ser usado para armazenar aspectos legais associados a
manutencao de licencas e contratos.
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